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Zusammenfassung

Stress ist ein weit verbreitetes Phénomen, das nicht nur zu psychischen, sondern auch zu physi-
schen Erkrankungen fithren kann. Die friihzeitige Erkennung von Stress mittels Machine-Learning-
Verfahren ermdglicht es, zur Stressbewéltigung und -reduktion beizutragen und somit die Lebens-

qualitét der betroffenen Personen zu erhdhen.

Im Rahmen dieser Masterarbeit wurde ein Ansatz zur Stresserkennung basierend auf einer Time-
Series-Classification-Transformer-Architektur (TSCT) untersucht und die Auswirkungen von Diffe-
rential Privacy (DP) auf die Modellleistung evaluiert. Die Ergebnisse zeigten, dass der Einsatz von
TSCTs eine vielversprechende Moglichkeit darstellt, Stress im WESAD-Datensatz mit hoher Ge-
nauigkeit zu erkennen. Das Modell erreichte eine durchschnittliche Genauigkeit von 91,89 Prozent
und einen durchschnittlichen F1-Score von 91,61 Prozent. Die Anwendung von DP ermdglichte
den Schutz der Privatsphére der Teilnehmer, fiihrte jedoch zu Einbuflen in der Modellleistung,
insbesondere im Hinblick auf die Prézision. Bei den besten trainierten Modellen mit DP waren
Genauigkeitseinbuflen von etwa 4 Prozent und ein F1-Score-Abfall von etwa 25 Prozentpunkten
zu verzeichnen. Die Arbeit weist zusétzlich einige Limitationen auf, wie die mangelnde Genera-
lisierbarkeit der Ergebnisse, die Interpretierbarkeit von Transformer-Modellen und die praktische

Anwendbarkeit des Ansatzes in realen Anwendungen.

Zusammenfassend zeigt diese Masterarbeit das Potenzial von TSCTs fir die Stresserkennung und
die Anwendung von DP zur Wahrung der Privatsphére, obwohl die Performance von privaten

Modellen und der Zusammenhang zur Epsilon-Metrik schwer abzuschétzen sind.

Abstract

Stress is a widespread phenomenon that can lead not only to psychological but also to physical
illnesses. Early detection of stress using machine learning techniques enables contributions to stress

management and reduction, thereby improving the quality of life for affected individuals.

In the context of this master’s thesis, an approach to stress detection based on a Time-Series
Classification Transformer architecture (TSCT) was investigated, while the effects of Differential
Privacy (DP) on model performance were evaluated. The results showed that the use of TSCTs is a
promising way to detect stress in the WESAD dataset with high accuracy. The model achieved an
average accuracy of 91.89 percent and an average F1 score of 91.61 percent. The application of DP
allowed the protection of participants privacy but resulted in compromises in model performance,
particularly in terms of precision. For the best-trained models with DP, accuracy losses of about
4 percent and an F1 score drop of approximately 25 percentage points were observed. The work
also has some limitations, such as the lack of generalizability of the results, the interpretability of

transformer models, and the practical applicability of the approach in real-world applications.

In summary, this master’s thesis demonstrates the potential of TSCTs for stress detection and the
application of DP for maintaining privacy, although the performance of private models and the

relationship to the epsilon metric are difficult to assess.
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1. Finleitung

1. Einleitung

1.1. Motivation

Jeder intrinsische oder extrinsische Stimulus, der eine biologische Reaktion hervorruft, wird als
Stress bezeichnet. Die kompensatorischen Reaktionen auf diese Belastungen werden als Stress-
reaktionen definiert. Je nach Art, Zeitpunkt und Schwere des angewendeten Reizes kann Stress
verschiedene Wirkungen auf den Korper ausiiben, die von Verdnderungen der Homdostase bis hin
zu lebensbedrohlichen Auswirkungen und Tod reichen. In vielen Féllen sind die pathophysiologi-
schen Komplikationen von Krankheiten auf Stress zuriickzufiithren [1], dabei sind Auswirkungen
auf das Immunsystem [2], das Entstehen von Krebs [3], Herz-Kreislauf-Erkrankung [4], Depression
[5] oder auch Diabetes [6, 7] erforscht.

Zunehmend wird anerkannt, dass Arbeitgeber in vielen Féllen gesetzlich verpflichtet sind, dafiir
zu sorgen, dass Arbeitnehmer nicht krank werden. Es liegt auch in ihrem langfristigen wirtschaft-
lichen Interesse Stress im Unternehmen zu vermeiden, da Stress voraussichtlich zu einer hohen
Personalfluktuation, einem Anstieg der Krankheitsabwesenheit und Frithverrentung, zu verminder-

ter Arbeitsleistung sowie geringerer Kundenzufriedenheit fithrt. [8]

Demnach ist es nicht verwunderlich, dass (friihzeitige) Erkennung von Stress in der Forschung
immer mehr an Bedeutung gewinnt. Klassische Anzeichen fiir Stress lassen sich am Verhalten
von Menschen erkennen, insbesondere an Verhaltensdnderungen [8]. Akute Reaktionen auf Stress
konnen sich in den Bereichen Gefiihle (z. B. Angst, Depression), Verhalten (z. B. zuriickgezogen,
aggressiv), Denken (z. B. Konzentrations- und Problemlésungsschwierigkeiten) oder kérperliche

Symptome (z. B. Herzklopfen, Ubelkeit, Kopfschmerzen) zeigen.

Technische Verfahren hingegen stiitzen sich auf das Interpretieren von Biosignaldaten. Zu den
Biosignalen, die im Zusammenhang mit Stressoren zuverldssig gemessen werden kénnen, gehéren
unteranderem physiologische (EEG, EKG, EDA, EMG) und physische Messgrofien (Atemfrequenz,
Sprache, Hauttemperatur, Pupillengrofie, Augenaktivitit) [9].

Die schnelle Entwicklung von Wearable-Devices und die weite Verbreitung smarter Geréte erleich-
tern die Aufzeichnung von Biosignalen wihrend téglicher Aktivitaten [10]. Diese Technologien er-
moglichen es, kostengiinstige Stressiiberwachungssysteme, welche auf tragbaren Sensoren basieren,

zu entwerfen.

Die vorliegende Arbeit greift die Erkenntnisse von Gil-Martin et al. [11] auf. Statt dem Einsatz
eines Convolutional Neural Networks zur Klassifizierung der Sensordaten aus dem WESAD Da-
tensatz [12] in die Stadien ,Stress“ und ,kein Stress“ wird in dieser Arbeit der Ansatz iiber eine
Transformer-Architektur [13] ausprobiert und im Anschluss verglichen. Da Biosignale zudem per-
sonenbezogene Daten sind, wird zusétzlich gepriift, inwieweit die Daten auch nach einem Anony-

misierungsverfahren fiir die angewandte Methode nutzbar sind.
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1. Finleitung

1.2. Fragestellung

1. Welche Transformer-Architektur eignet sich am besten zur Klassifizierung / Erkennung von
Stress aus dem WESAD Datensatz?

2. Wie gut, auch im Vergleich zu den Ergebnissen von Gil-Martin et al. [11], sind die Ergebnisse

dieser Vorgehensweise?

3. Wie grof} sind die Einbuflen in den Ergebnissen, wenn der Datensatz zuvor mit Hilfe von

Differential Privacy anonymisiert wird?

1.3. Aufbau der Arbeit

Nachdem die Relevanz der frithzeitigen Stresserkennung verdeutlicht wurde, ist folgende Arbeit

entsprechend aufgebaut:

« In Kapitel 2 werden die fiir das Verstdndnis der Arbeit nétigen Grundlagen nédher erldu-
tert. Dabei wird zunéchst auf die Stresserkennung in Smartwatch-Daten im Allgemeinen Be-
zug genommen. Weiterfithrend werden technische Grundlagen, wie die genutzte Transformer-
Architektur und das privatsphére-erhaltende Framework der Differential Privacy, erklart. Da
zur Evaluation des trainierten Modells die LOSO-Evaluation genutzt wurde, wird diese zum

Ende des Kapitels kurz beschrieben.

« In Kapitel 3, den verwandten Arbeiten, findet sich eine Ubersicht der Ergebnisse aus ak-
tuellen Forschungsarbeiten zum angewendeten Datensatz sowie der Transformer-Architektur

und Differential Privacy.

o Kapitel 4 beschreibt die Methode, mit der die neue Transformer-Architektur an eine vorge-
gebene Signalvorverarbeitung adaptiert und schlussendlich evaluiert wurde. Zusétzlich wird
das Vorgehen des Einsatzes von Differential Privacy und der experimentelle Aufbau néher
beleuchtet.

o In Kapitel 5 werden Ausziige der Implementierung aufgezeigt und ausgearbeitet. Dabei
wird neben der eigenen Adaptierung des Transformers auch auf dessen Quelle aus Keras sowie

die vorgegebene Entwicklung der Signalvorverarbeitung Bezug genommen

¢ Die Evaluation und Ergebnisse der folgenden Arbeit finden sich in Kapitel 6. Hier werden
sowohl Performance- aber auch Hyperparametertuning-Parameter tabellarisch und graphisch

aufgezeigt
o Diskutiert werden die Ergebnisse und das Vorgehen der Arbeit in Kapitel 7.

e Das letzte Kapitel 8 enthélt das Fazit der Ausarbeitung. Auflerdem wird hier ein Ausblick

gegeben, in welche Forschungsrichtung mit den Ergebnissen weitergearbeitet werden kann.
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2. Grundlagen

2. Grundlagen

2.1. Stresserkennung anhand von Biosignalen

Stress ist eine natiirliche Reaktion des Korpers auf Belastungen, welche eine Anpassung an ver-
anderte Umstdnde ermoglicht [14]. Die Stressreaktion wird dabei von verschiedenen Hormonen
und Neurotransmittern, wie z.B. Adrenalin, Noradrenalin und Cortisol, reguliert. Akuter Stress
stellt eine kurzfristige Stressreaktion dar. Er wird von einer schnellen Freisetzung von Hormonen
begleitet, welche die Herzfrequenz, den Blutdruck und die Atemfrequenz erhéhen und die Energie-
reserven des Korpers mobilisieren. Chronischer Stress dagegen ist eine langfristige Belastung, die
eine kontinuierliche Aktivierung des Stresssystems nach sich zieht und zu einer Erschépfung der

Energiereserven fiithren kann [15].

Um Stress zu erkennen, bedarf es verschiedener physiologischer Messmethoden. Dazu gehdren
Messungen des Pulses mit Hilfe eines Elektrokardiogramm (EKG), der elektrodermalen Aktivi-
tat (EDA), der Muskelaktivitiat, der Atmung, der Temperatur sowie des Hormonspiegels im Blut
[16].

Die Herzfrequenz ist das am weitesten verbreitete und einfachste Mafl zur Einschétzung des Stress-
niveaus. Alternativ kann auch das mittlere RR-Intervall, das heifit das Intervall zwischen aufeinan-
derfolgenden Herzschldgen, verwendet werden, das in einem umgekehrten Verhéltnis zur Herzfre-
quenz steht. Vielen Studien belegen, dass die Herzfrequenz in Stresssituationen deutlich ansteigt
17, 18, 19].

Die EDA misst die Aktivitdt der Schweifidriisen und ist eng mit dem sympathischen Nervensystem

verbunden. Eine erhéhte EDA wird haufig mit emotionaler Erregung und Stress assoziiert [20].

Die Temperaturmessung kann zeigen, ob der Korper aufgrund von Stress eine Verdnderung der
Hauttemperatur aufweist. Hormonelle Messungen, wie die Bestimmung des Cortisolspiegels im
Blut, kénnen ebenfalls Aufschluss iiber den Stresslevel geben. Die Kombination mehrerer Messme-
thoden fiihrt oft zu einer hoheren Genauigkeit bei der Stresserkennung. Allerdings gibt es auch
Herausforderungen bei der Interpretation der Messwerte, da sie von individuellen Faktoren, wie

zum Beispiel Alter, Geschlecht und Fitness, beeinflusst werden kénnen. [21]

2.2. Time-Series-Classification- Transformer

Die Verwendung von Machine-Learning-Modellen zur Klassifizierung von Biosignalen wie z.B. Elek-
trokardiogrammen (EKG), Elektroenzephalographien (EEG) und Pulsoximeterdaten hat in den
letzten Jahren zunehmend an Bedeutung gewonnen. Eine Moglichkeit, diese Art von Daten zu

verarbeiten, ist die Verwendung von Time-Series-Transformer-Architekturen.

Traditionelle Transformer sind tiefe neuronale Netze, die urspriinglich fiir die Verarbeitung von na-

tiirlicher Sprache entwickelt wurden [13]. Sie basieren auf der Verwendung von Attention-Mechanismen,

Borislav Degenkolb
3726365



Grundlagen

Values
(Sensory Input)

Memory

~

Attention
Weights

—

%

Attention

Keys
(Nonvolitional cues)

-

|

I

Query
(Volitional cues)

11

Abbildung 2.2.: Attention-Mechanismus, der die Interaktionen zwischen Abfragen (querys), Schliis-
sel (keys) und Werten (values) aufweist [23]

die es ermoglichen, bestimmte Teile der Eingabedaten zu betonen und andere hingegen zu igno-

rieren. Aus diesem Grund sind sie besonders gut geeignet fiir die Verarbeitung von sequentiellen

Daten wie z.B. Zeitreihen.

Wie in Abbildung 2.1 zu sehen ist, besteht die
Architektur aus mehreren Schichten von Self-
Attention-Blécken, die parallel zueinander ar-
beiten. In jedem Block gibt es drei Hauptkom-
ponenten: Multi-Head-Attention, Feedforward-

Netzwerk und Layer-Normalisierung.

Multi-Head-Attention ist die wichtigste Kom-
ponente des Transformer-Modells. Sie erlaubt
dem Modell, sich auf verschiedene Teile der
Eingabe-Sequenz zu konzentrieren und sie in
der Darstellung der Eingabe zu berticksichtigen.
Wie in Abbildung 2.2 gezeigt, kann der Auf-
merksamkeitsmechanismus als ein Speicher mit
Schliisseln und Werten und einer zusédtzlichen
Schicht betrachtet werden. Diese Schicht, wenn
abgefragt, erzeugt eine Ausgabe aus dem Wert,
dessen Schliissel die Eingabe abbildet [22].

Das Feedforward-Netzwerk besteht aus zwei
bei
nicht-sigmoidale, gleichgerichtete, lineare Ein-
heit (ReLU)-Aktivierung dazwischenliegt. Es

wird angewendet, um die Eingabe-Sequenz zu

linearen Transformationen, denen eine

transformieren, nachdem sie durch den Multi-
Head-Attention-Block verarbeitet wurde. Die
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2. Grundlagen

Layer-Normalisierung normalisiert die Ausgabe

jeder Schicht, um den Trainingsprozess zu stabilisieren und das Modell zu beschleunigen.

Die Besonderheit bei Time-Series-Classification-Transformern ist, dass diese, im Gegensatz zu tra-
ditionellen Transformern, keinen Decoder-Teil besitzen, da sie keine Ausgabesequenz generieren
(vgl. [24, 25, 26]). In einem Time-Series-Classification-Transformer besteht die Eingabe aus einer
Sequenz von Merkmalsvektoren, die auf diskrete Zeitpunkte innerhalb einer Zeitreihe bezogen sind.
Jeder Merkmalsvektor reprasentiert die Daten an einem bestimmten Zeitpunkt in der Zeitreihe.
Der Transformer verwendet dann die Aufmerksamkeitsmechanismen, um die Beziehungen zwischen
den Merkmalsvektoren in der Zeitreihe zu modellieren und eine Vorhersage iiber die Klassenzuge-
horigkeit zu treffen [27].

2.3. Differential Privacy

Differential Privacy (DP) ist ein Konzept des Datenschutzes, das in den letzten Jahren zunehmend
an Bedeutung gewonnen hat. Es wurde erstmals im Jahr 2008 von Dwork et al. [28] eingefiihrt.

Seitdem wird das Konzept in der Forschung kontinuierlich weiterentwickelt und angewendet.

Differential Privacy ist ein mathematisches Konzept, das es erlaubt, statistische Analysen auf Da-
ten durchzufithren, ohne dass dabei individuelle Informationen der Daten offengelegt werden. Das
Ziel von Differential Privacy ist es, die Privatsphéire der Teilnehmenden zu schiitzen, wahrend

gleichzeitig die Niitzlichkeit der Daten fiir die Analyse beibehalten wird.

Das Konzept wird durch eine mathematische Funktion definiert, die als Differential bezeichnet
wird. Diese Funktion ermdoglicht es, zu messen, wie sehr sich das Ergebnis einer statistischen Ana-
lyse verdndert, wenn ein einzelner Datensatz hinzugefiigt oder entfernt wird. Ein hohes Differential
bedeutet dabei, dass das Ergebnis sehr sensibel auf individuelle Daten reagiert, wahrend das Er-
gebnis bei einem niedrigen Differential kaum beeinflusst wird. Diese Funktion kann beispielsweise

folgendermafien aussehen:

d(z) = max(||f(D) — f(D')]]) (2.1)

wobei D und D’ Datensétze sind, die sich nur in einem einzelnen Eintrag unterscheiden. Um DP
zu erreichen, muss die oben beschriebene Differentialfunktion 2.1 unter einer bestimmten Schwelle
gehalten werden [28]. Diese Schwelle wird als Privacy Budget € bezeichnet und legt fest, wie viel
Verénderung in den Ergebnissen einer statistischen Analyse zuldssig ist, bevor die Privatsphére
der Teilnehmenden verletzt wird. Ein hoheres € ermoglicht dabei grofiere Verdnderungen in den
Ergebnissen, fithrt aber auch zu einem geringeren Schutz der Privatsphére. Ein € = oo weist darauf
hin, dass keine DP-Kriterien erfiillt sind. Die Metrik wird begleitet von der Wahrscheinlichkeit,
dass Privatsphére durch zufélliges Durchsickern von Informationen verletzt wird. Diese wird als §
bezeichnet und ist von der Grofle des Datensatzes abhéngig [29]. Ein Algorithmus A welcher auf
einem Datensatz-Set S trainiert wird, ist formal betrachtet (e, §)-differentiell-privat, wenn fiir alle
Datenséitze D und D’ gilt:
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2. Grundlagen

Pr[A(D) € S] < e*Pr[A(D') € S] +§ (2.2)

Um gegen datenschutzgefdhrdende Angriffe auf Datensétze ausreichend geschiitzt zu sein, sollte ein

e <1 und ein 6 < 1/n gewahlt werden [30]. n ist hierbei die Anzahl der training samples.

Ein hdufig verwendetes Verfahren zur Erreichung von Differential Privacy ist das Hinzufiigen von
zufilligem Rauschen [28]. Eine andere Methode besteht darin, aggregierte Daten zu verwenden,

anstatt einzelne Datenpunkte zu analysieren.

Differential Privacy findet Anwendung in verschiedenen Bereichen, wie zum Beispiel in der medi-
zinischen Forschung [29, 31, 32, 33, 34, 35|, im Wirtschaftssektor [36, 37, 38] und der Analyse von
sozialen Netzwerken [39, 40, 41, 42, 43, 44]. Differential Privacy ermoglicht es, wertvolle Informa-

tionen aus Daten zu gewinnen, ohne dabei die Privatsphare der Teilnehmenden zu geféhrden.
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3. Verwandte Arbeiten

3.1. WESAD-Datensatz

Die in dieser Arbeit verwendeten Daten entstammen dem Paper Introducing WESAD, a Multimo-
dal Dataset for Wearable Stress and Affect Detection" von Schmidt et al. [12]. Der hier vorgestellte
multimodale WESAD-Datensatz besteht aus Daten, die zum einen von tragbaren Gerédten wie
Smartwatches und Brustgurten erfasst wurden, aber auch aus den Daten eines Fragebogens, um
Stress und Emotionen von Benutzern zu detektieren. Der Datensatz setzt sich aus folgenden Kom-

ponenten zusamimen:

o Physiologische Signale: Elektrokardiographische (EKG) Signale, die die elektrischen Aktivi-
taten des Herzens messen, Hautleitfahigkeitssignale (elektrodermale Aktivitét), die Verdn-
derungen in der Schweiflproduktion messen, und Atmungssignale, die die Atemfrequenz und

Atemtiefe messen.

¢ Bewegungsdaten: Beschleunigungsmesser- und Gyroskopdaten, die Bewegungen des Korpers

erfassen, wie zum Beispiel Schritte, Kérperhaltung und Bewegungen.

o Audioaufnahmen: Audioaufnahmen, die wihrend der Datenerfassung gemacht wurden, um

Umgebungsgerdusche und moglicherweise auch die Stimme des Benutzers aufzuzeichnen.

Die Daten wurden von 15 gesunden Probanden wahrend der Durchfithrung von verschiedenen Ak-
tivititen erfasst, darunter Baseline-Ubungen, kognitiven Tests und emotionalen Induktionen. (vgl.
Abbildung 3.1) Die Datenerfassung erfolgte sowohl im Labor als auch in der freien Umgebung der
Probanden. Das Ergebnis der Arbeit ist zum einen ein vorverarbeiteter und annotierter Daten-
satz, welcher eine automatische Analyse durch Machine Learning (ML)-Verfahren erméglicht, und
zum anderen die Resultate von angewendeten ML-Verfahren zur Stresserkennung. Diese werden in

folgendem Kapitel 3.4 tabellarisch aufgezeigt.

Die in vorliegender Arbeit zur Stresserkennung genutzten Daten stammen aus der Smartwatch
Empatica E4, welche den Blut-Volumen-Puls (BVP), elektrodermische Aktivitdt (EDA), Hauttem-
peratur (TEMP) und die Bewegung der Hand in drei Achsen (ACC) misst.

3.2. Transformer statt RNNs

Rekurrente neuronale Netze, insbesondere neuronale Netze mit long short-term memory (LSTM)
[45] und rekurrente Netze mit Gattern [46], haben sich bei der Modellierung von Sequenzen und bei
Transduktionsproblemen wie der Sprachmodellierung und der maschinellen Ubersetzung als State
of the Art etabliert. Seitdem wurden zahlreiche Bemithungen unternommen, um die Grenzen von

rekurrenten Sprachmodellen und Encoder-Decoder Architekturen voranzutreiben [13].
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S _

Abbildung 3.1.: Aufbau und Label des WESAD-Datensatzes unterteilt in die Kategorien Baseline,
Stress und Amusement [12]

Eine repréasentative Arbeit im Bereich Klassifizierung von Biosignaldaten wurde 2017 von Hannun
et al. verdffentlicht. Sie sammelten Einkanal-EKG-Daten von tragbaren Displays und verwende-
ten ein 34-schichtiges residual-CNN, um Signale zu diagnostizieren. Der Ansatz zeigte eine hohe
diagnostische Leistung und tibertrifft sogar das durchschnittliche Niveau von Kardiologen in der
F1-Bewertung [47].

Wie von Che et al. [48] erkannt wurde, wird hier jedoch das Merkmal, EKG als zeitliches Signal,
ignoriert. Ein Transformer-Netzwerk kann zeitliche Merkmale erfassen und sich mit Hilfe eines

Attention-Mechanismus auf Kontextvektoren konzentrieren [49].

2017 haben Google Brain Mitarbeiter Vaswani et al. in dem Paper ,,Attention is All You Need*
[13] diese neue Modellarchitektur vorgestellt, welche auf Rekursion verzichtet. Vielmehr wird ein
sogenannter Attention-Mechanismus verwendet, um globale Abhéngigkeiten zwischen Eingabe und
Ausgabe herzustellen. Der Transformer ermoglicht eine wesentlich starkere Parallelisierung und

konnte den Stand der Technik in der Ubersetzungsqualitét iibertreffen.

Im Vergleich zwischen LSTM und Transformer-Architekturen zum Losen von automatischer Spra-
cherkennung finden Albert Zeyer et al. [50] heraus, dass die Verwendung einer Transformer-Archi-
tektur im Vergleich zu einem &hnlich leistungsfihigen LSTM-Modell weniger Trainingszeit bend-
tigt. Auflerdem stellen die Autoren fest, dass das Transformer-Training im Vergleich zum LSTM
im Allgemeinen stabiler ist, obwohl es auch zu einem stérkeren Overfitting und damit zu mehr
Problemen bei der Generalisierung zu fithren scheint. Stellt man allerdings zwei LSTM-Layer dem

Transformer-Encoder voran, soll dies ein besseres positional encoding bieten.

3.3. Transformer zur Stresserkennung

Stresserkennung mit Hilfe von Biosignaldaten, wie eben dem WESAD-Datensatz, ist ein aktuelles
Forschungsthema. In den Arbeiten von Behinaein et al. [51] und Wand et al. [52] aus den Jahren

2021 bzw. 2022 werden zwei Transformer-Architekturen vorgestellt, mit denen eine Klassifizierung
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Tabelle 3.1.: Vergleich der Genauigkeit (%), des F1-Scores (%) und der Standardabweichung (%) -
falls angegeben - bei der Klassifikation vom multimodalen Fall, Baseline-, Stress- und
Amusement-Situationen, im WESAD-Datensatz unter Beriicksichtigung aller Signale.

Referenz angewandte Methode | Genauigkeit | F1-Score
Garg et al. [53] Random Forest 67.56 65.73
Schmidt et al. [12] AdaBoost 79.57 + 0.93 | 68.85 £+ 0.89
Bobade et al. [54] ANN 84.32 78.71

Wand et al. [52] Husformer 85.02 + 1.91 | 85.85 + 2.14
Gil-Martin et al. [11] | CNN 85.03 £ 0.22 | 85.01 £+ 0.22
Bajpaj et al. [55] k-nearest neighbor 90.00 90.00
Behinaein et al. [51] | Transformer 91.10 83.30

Tabelle 3.2.: Vergleich der Genauigkeit (%), des F1-Scores (%) und der Standardabweichung (%)
- falls angegeben - bei der Klassifikation vom bindren Fall, Stress- und kein-Stress-

Situationen, im WESAD-Datensatz unter Beriicksichtigung aller Signale.

Referenz angewandte Methode | Genauigkeit F1-Score
Garg et al. [53] Random Forest 83.34 84.17
Schmidt et al. [12] LDA 92.28 90.74
Bobade et al. [54] ANN 94.24 95.21
Gil-Martin et al. [11] | CNN 96.62 £+ 0.11 | 96.63 + 0.11

von Biosignaldaten moglich ist. Erstere verwendet hierbei ausschliefllich EKG-Daten, wihrend der
sogenannte Husformer aus der zweitgenannten Arbeit multimodale Datenstréme aus verschiedens-
ten Sensoren vereinigt. Beide erreichen beim WESAD-Datensatz einen F1-Score zwischen 83 und
86 Prozent. In der Architektur von Behinaein et al. wird eine Kombination aus Convolutional- und
Transformer-Architekturen verwendet, wobei die Convolutional-Layer aus lediglich zwei Blocken
besteht. Dies sei nach Aussage der Autoren auf diesem Gebiet eine kleine Anzahl. Die Kernkompo-
nenten vom Husformer sind ein cross-modal attention module und das self-attention module. Zum
einen werden hierdurch latente Interaktionen zwischen den Modalitdten, zum anderen aber auch

die Kontextinformationen im spéter zusammengefiithrten Datenstrom gewichtet.

3.4. Ubersicht verwandter Ergebnisse zur Stresserkennung in

Smartwatch-Daten

Im Folgenden werden die Ergebnisse von einigen Arbeiten, die sich mit der Stresserkennung im
WESAD-Datensatz beschéftigt haben, zusammengefasst. Anzumerken ist, dass die meisten Metho-
den auf den kompletten Datensatz angewendet und somit auch nur Ergebnisse zum multimodalen
Fall iiber alle Signale hinweg ausgeschrieben wurden. Um zunéchst den Unterschied zwischen bi-
narer und multimodaler Klassifizierung unter Beriicksichtigung aller Signale, aber auch den binéren
Fall nur unter Beriicksichtigung der Signale der tragbaren Smartwatch E4 aufzuzeigen, werden die

Ergebnisse in getrennten Tabellen dargestellt.
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Tabelle 3.3.: Vergleich der Genauigkeit (%), des F1-Scores (%) und der Standardabweichung (%)
- falls angegeben - bei der Klassifikation vom binéren Fall, Stress- und kein-Stress-
Situationen, im WESAD-Datensatz nur unter Beriicksichtigung der Signale von der
Smartwatch E4.

Referenz angewandte Methode | Genauigkeit | F1-Score
Schmidt et al. [12] LDA 86.88 84.05
Gil-Martin et al. [11] | CNN 92.70 + 0.16 | 92.55 + 0.16

Bei dieser Auswahl an Arbeiten erreichen Behinaein et al. [51] mit ihrem Stresstransformer bei
der Klassifizierung in drei Klassen dabei die héchste Genauigkeit von 91,10 Prozent mit einem
F1-Score von 83,30 Prozent. (vgl. Tabelle 3.1) Fiir die binédre Klassifizierung haben Gil-Martin et
al. [11] mit einem CNN-Modell die besten Ergebnisse mit einer Genauigkeit von 96,62 Prozent und
einem F1-Score von 96,63 Prozent bzw. 92,70 Prozent und 92,55 Prozent erreicht. (vgl. Tabellen
3.2 und 3.3)

3.5. Differential Privacy

Elektrokardiogrammsignale (EKG) liefern eine Fiille von Informationen iiber mogliche Herz-Kreislauf-
Erkrankungen, von der koronaren Herzkrankheit bis hin zum Risiko eines Herzinfarkts. Wéhrend
Gesundheitsdienstleister diese Informationen fiir medizinische und Forschungszwecke speichern und
weitergeben, ist der Inhalt dieser Daten, dhnlich wie der Inhalt vieler anderer Arten von Gesund-
heitsdaten, sehr anfillig fur Datenschutzbedenken [56].

Perez et al. [57] identifizieren in ihrer Arbeit aus dem Jahr 2018 verschiedene Datenschutzprobleme
im Zusammenhang mit Verbraucher-Wearables wie zum Beispiel unautorisierte Datennutzung, un-

zureichende Sicherheitsvorkehrungen und fehlende Transparenz beziiglich der Datenverarbeitung.

Um die Privatsphére zu schiitzen, wurde unter anderem Differential Privacy als fithrendes Kon-
zept flr statistische Analysen entwickelt. Es ermdéglicht die Durchfiihrung komplexer Berechnun-
gen in groflen Datenbesténden bei gleichzeitiger Begrenzung der Offenlegung von Informationen
tiber einzelne Datenpunkte [58]. Das Konzept wurde erstmals im Jahr 2008 von Dwork et al. [28]

eingefiihrt.

Hassan et al. [59] sammeln in ihrem Survey zu Differential Privacy in Cyber Physical Systems unter
anderem auch wissenschaftliche Arbeiten im Bereich Health and Medical Systems. Beispielsweise
entwickelten Zhang et al. [60] den Re-DPoctor-Algorithmus, der Gesundheitsdaten von Wearable-
Devices in Echtzeit freigeben kann, wihrend er gleichzeitig die Privatsphére der betroffenen Pati-
enten durch Differential Privacy schiitzt. Nguyén et al. [61] stellen eine Methode vor, um Daten
von Smart-Gerédten-Nutzern unter Verwendung von lokaler Differential Privacy zu erfassen und zu
analysieren, um die Privatsphéire der Nutzer zu schiitzen. Die vorgestellte Methode basiert auf der
Aggregation von Rauschen auf den Geréten selbst, anstatt Daten an einen zentralen Server zu sen-
den, und zeigt, dass sie eine effektive Moglichkeit bietet, niitzliche Informationen aus Smart-Geréten

zu gewinnen, wahrend sie gleichzeitig die Privatsphére der Nutzer schiitzt.

Borislav Degenkolb
3726365

10



3. Verwandte Arbeiten

In der Praxis werden datenschutzfreundliche Modelle durch eine Wiederholung des Trainings mit
einem anderen Optimierer erreicht, wobei jedoch die Modellarchitekturen verwendet werden, die
bereits in einer nicht-datenschutzfreundlichen Umgebung gut funktionierten. Um die Genauigkeit
der angewandten Methode weiter zu verbessern, schlagen Papernot et al. [62] in ihrem Paper aus
dem Jahr 2021 vor, zusédtzlich Aktivierungsfunktionen zu nutzen, die explizit fiir das Training unter
Wahrung der Privatsphéire entwickelt wurden. Ein wegweisendes Beispiel hierfiir ist der differen-
tiell private stochastische Gradientenabstieg (DP-SGD) von Abadi et al. [63]. Yousefpour et al.
verdffentlichen 2019 ihre Differential-Privacy-Implementierung im Rahmen einer PyTorch-Library

names Opacus welche unter anderem die Anbindung an LSTM-Netzwerken unterstiitzt [58].

Ungeachtet der Vorteile der Anonymisierung von Daten verringert die Anwendung von Differential
Privacy die Genauigkeit der angewandten Methode. Bagdasaryan et al. [64] sammeln in ihrer Arbeit
Nachteile, die eine Anwendung von Differential Privacy mit sich bringt. Unter anderem werden un-
terreprasentierte Untergruppen unverhéltnisméfig stark negativ beeinflusst. Dariiber hinaus sinkt
die Genauigkeit von DP-Modellen tendenziell starker in Klassen, die bereits im urspriinglichen,

nicht-DP-Modell eine geringere Genauigkeit aufweisen.
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4.1. Problembeschreibung

Die Privatsphére-erhaltende Stresserkennung in Biosignaldaten in Form von Smartwatch-Health-
Daten aus dem WESAD-Datensatz stellt einen vor zwei grundlegende Herausforderungen. Zunéchst
muss eine ML-Architektur gefunden werden, die eine Klassifizierung in zeitbezogenen Signalen zu-
lasst, wobei moglichst viele Kontextinformationen beriicksichtigt werden sollen. Im Anschluss soll
das Datenschutzproblem behandelt werden, indem das zuvor gebildete Modell um eine datenschutz-
freundliche Losung erweitert wird. Die sensiblen medizinischen Daten sollen im Endergebnis geméf
den Differential Privacy-Kriterien (vgl. Kapitel 2.3) gegen datenschutzgefihrdende Angriffe ge-

schiitzt sein.

Die Entwicklung einer ML-L&sung zur Stresserkennung untergliedert sich in mehrere Teilaufgaben.
Dabei soll zuerst ein funktionsfahiger Prototyp erstellt werden, der die Vorteile der Signalvorverar-
beitung aus der Arbeit von Gil-Martin et al. [11] aufgreift und den vollstdndigen ML-Prozess von
der Eingabe der Daten bis zum Training eines Klassifikators abbildet. Das daraus resultierende,
nicht-private Modell soll mittels Hyperparameter Tuning weitesgehend verbessert werden. Dafiir
muss die Auswirkung der einzelnen Parameter auf die Performance des Modells sukzessiv unter-
sucht werden. Da es sich um einen Datensatz mit mehreren Subjekten handelt, empfiehlt es sich,
die Leave-One-Subject-Out (LOSO)-Methode zum Training des Modells zu verwenden.

Im néchsten Schritt soll das nicht-private Modell mittels Differential Privacy Privatsphére-erhaltend
werden. Hierfiir soll untersucht werden, welcher Trainings-Optimierer sich zur Lésung des Problems
eignet und welche Eingabeparameter notig sind, um bestimmte Differential Privacy-Kriterien zu
erfiillen. Diese sollen mit entsprechenden Funktionen berechnet werden, damit letztendlich eine
Privatsphéare-erhaltende ML-Architektur entsteht.

Im Anschluss soll die Performance des nicht-Privatsphére-erhaltenden Falls mit verschiedenen
Epsilon-Werten, um eine Beurteilung des Trade-offs zwischen Privatsphire und Modellleistung

geben zu konnen, der geschiitzten Modelle verglichen und diskutiert werden.

4.2. Software und Hardware

In diesem Kapitel wird die Software- und Hardwareumgebung detailliert, in der alle Experimente
implementiert und durchgefiihrt wurden. Diese Beschreibung dient dem Nachvollziehen und Repro-

duzieren der Ergebnisse.

Grundsétzlich wurden zur Implementierung der Gesamtarchitektur ausschlielich Open-Source-
Librarys genutzt, um eine hohe Verfiigbarkeit zu garantieren. Auch der genutzte WESAD-Datensatz'

ist offentlich zugénglich. Python wurde als Programmiersprache verwendet. Dabei entspringt der

Verfiighar unter https://ubicomp.eti.uni-siegen.de/home/datasets/icmi18/
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Hauptbestandteil der ML-Programmierung der Keras-Library?. Keras ist eine in Python geschrie-
bene Deep-Learning-API, die auf der Plattform fiir maschinelles Lernen TensorFlow® aufbaut [65].

Um Differential Privacy nutzen zu kénnen, wurde hier die Tensorflow Privacy Bibliothek?* genutzt.

Der zugehorige Code wurde mit Hilfe eines Jupyter Notebooks in Google Colab entwickelt und ist in
einem GitHub-Repository® éffentlich zuginglich. Jupyter ist ein Open-Source-Projekt, das mittels
Code in vielen verschiedenen Programmiersprachen arbeiten kann. Verschiedene Sprach-Backends,
sogenannte Kernels, kommunizieren mit Jupyter iiber ein gemeinsames, dokumentiertes Protokoll.

Um ein Programm ausfithren zu kénnen, benétigt ein User lediglich einen Webbrowser [66].

Die Hardwareressourcen haben einen groflen Einfluss auf die Laufzeit und Speichernutzung des
Modells. In der Konsequenz bestimmt die genutzte Hardware auch Parametereinstellungen wie die
Batch-Size, Epochenzahl oder sogar die ganze Architektur [67]. In dieser Arbeit wird die Hard-
ware von Google Colab® vorgegeben. Google Colab ist ein Forschungsprojekt fiir das Prototyping
von Machine-Learning-Modellen auf leistungsstarker Hardware wie GPUs und TPUs. Es bietet ei-
ne serverlose Jupyter-Notebook-Umgebung fiir die interaktive Entwicklung [68]. Alle Experimente
wurden mit der Grafikkarte NVIDIA V100 Tensor-GPU mit einem erhéhten Arbeitsspeicher von
25 GB durchgefiihrt.

4.3. Signalvorverarbeitung

Im Rahmen der vorliegenden Arbeit wurde die Signalvorverarbeitung basierend auf den Erkennt-
nissen von Gil-Martin et al. [11] aufgebaut. Nachfolgend wird die Wahl der angewandten Methode
begriindet. Diese wurde so gewéahlt, dass eine optimale Nutzung des Modells gewéhrleistet werden

konnte.

Die Grundstruktur der Signalvorverarbeitung kann in drei Schritte unterteilt werden: Datenaufbe-

reitung, Segmentierung und Anwendung der Fast-Fourier-Transformation.

Im Rahmen der Datenerfassung wurden die vier Signalarten der Empatica E4 (vgl. Kapitel 3.1)
mit unterschiedlichen Abtastraten erfasst. Um die Daten fiir die Analyse konsistent zu gestalten,
wurden alle Signale innerhalb der Datenaufbereitung auf 64 Hz geupsampelt. Das Upsampling
der Daten erfolgte hier durch die Anwendung der Fourier-Methode. Dabei wird das urspringliche
Signal in den Frequenzbereich transformiert, indem die Fourier-Transformation angewendet wird.
Anschlieflend werden zusétzliche Frequenzpunkte hinzugefiigt, um die gewtlnschte, héhere Abta-
strate zu erreichen. Schliefllich wird das erweiterte Frequenzspektrum zuriick in den Zeitbereich
transformiert, um das geupsampelte Signal zu erhalten. Diese Methode erméglicht es, die Daten
aus verschiedenen Sensoren mit unterschiedlichen Abtastraten auf eine einheitliche Abtastrate zu
bringen. Durch das Angleichen der Abtastraten wird sichergestellt, dass alle Messungen der ver-
schiedenen Sensoren in gleichen Zeitintervallen vorliegen und fiir die weiteren Verarbeitungsschritte,

wie die Signalvorverarbeitung und die Anwendung der Transformer-Architektur, geeignet sind. Es

2Verfiighar unter https://github.com/keras-team/keras

3Verfiigbar unter https://github.com/tensorflow/tensorflow

*Verfiighar unter https://github.com/tensorflow/privacy

S5Verfiigbar unter https://github.com/BDegenkolb/Privacy-Preserving-Stress-Transformer
SVerfiigbar unter https://colab.research.google.com
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Tabelle 4.1.: Verarbeitungsdetails und Berechung der Subwindow-Lénge pro Signal der Empatica

E4 [11].
Anzahl
Subwindow der Inputs
Signal Abtastfrequenz | Frequenzbereich Lange fiir ML-Modell
Beschleunigung

(X, Y, 7) 64 Hz 0 - 30 Hz 7 Sekunden 210
BVP 64 Hz 0-7Hz 30 Sekunden 210
EDA 64 Hz 0-7Hz 30 Sekunden 210
TEMP 64 Hz 0-6Hz 35 Sekunden 210

ist wichtig zu beachten, dass das Upsampling allein keine zusétzlichen Informationen iiber das Si-
gnal liefert. Es dient lediglich dazu, eine einheitliche Abtastrate fiir die Analyse der verschiedenen
Sensordaten zu erreichen, um deren Vergleichbarkeit und Konsistenz zu gewéhrleisten. Da es durch
das kiinstliche Hinzufligen von Daten zu einer Verschiebung der Labels innerhalb des Datensatzes

kommen kann, muss dies im Upsampling beriicksichtigt und entsprechend verarbeitet werden.

Im néchsten grofien Abschnitt, der Segmentierung, werden die Daten in Fenster (windows) und
Unterfenster (subwindows) unterteilt, um lokale Merkmale innerhalb dieser Fenster zu analysieren.
Dabei wird eine Fenstergrofie von 60 Sekunden mit einer Verschiebung von 0,25 Sekunden festgelegt.
Diese Entscheidung basiert auf fritheren Studien [12, 69] und eigener Analyse von Gil-Martin et
al. [11], um ein ausgewogenes Verhéltnis zwischen der zeitlichen Auflésung und der Genauigkeit
der Stresserkennung zu erreichen. Die Lange der Unterfenster hangt dabei vom Signal ab und wird
angepasst, um ein durchschnittliches Spektrum mit derselben Anzahl von Frequenzpunkten, hier

210, zu erzeugen. (vgl. Tabelle 4.1)

Wie in Abbildung 4.1, in der die angewandten Signalvorverarbeitungsschitte beispielhaft an einem
Signal skizziert sind, zu sehen ist, wird die Fast-Fourier-Transformation (FFT) im Anschluss auf
jedes Unterfenster angewendet, um das Spektrum zu erhalten, das entlang aller Unterfenster in

einem 60-Sekunden-Fenster gemittelt wird.

4.4. Begriindung der Transformer-Architektur

Im Anschluss an die Ausarbeitung der Signalvorbereitung war der néchste Schritt die Wahl eines
geeigneten ML-Modells zur Klassifizierung von Stress im WESAD-Datensatz. Entschieden wurde
sich schlussendlich fiir eine Transformer-Architektur. Folgendes Kapitel befasst sich daher mit der
Begriindung dieser, ihres Ursprungs als auch den notwendigen Schritten zur Anpassung dieser an

die vorliegende Problemstellung.

Zur Loésung eines Klassifikationsproblems mit Hilfe eines ML-Modells kénnen viele Architekturen
genutzt werden. Die Wahl der Architektur héngt dabei von verschiedenen Faktoren ab, die in der
Literatur stark diskutiert werden [70, 71, 72, 73, 74]. Einige wichtige Faktoren, die bei der Auswahl
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time

FFT computation of each sub-window l ] Average spectrum
computation Spectrum of the 60-second
considering all the window
Spectrum of a 7-second sub-windows
window S
A > Ol 30 frequency (Hz)
0 i 30 frequency (Hz) _J Y
210 points

Abbildung 4.1.: Signalvorverarbeitungsschritte am Beispiel eines Signal [11].

des Modells beriicksichtigt werden sollten, sind Datensatzgrofie, Anzahl der Merkmalsdimensionen,
Komplexitat des Problems, Interpretier- und Erkléarbarkeit, Rechenressourcen als auch Trainings-

und Vorhersagezeiten.

Die Grofle des zur Verfiigung stehenden Datensatzes ist entscheidend fiir die Wahl des Modells.
Einige Modelle wie beispielsweise Deep Learning-Modelle erfordern grofie Mengen an Daten, um
gut zu funktionieren, wihrend andere Modelle wie Entscheidungsbdume oder Support Vector Ma-
chines auch bei kleineren Datenséitzen gut abschneiden kénnen. Auch die Anzahl der Merkmale
(Features) in den Eingabedaten beeinflusst die Wahl des Modells. Bei vielen Merkmalen kann die
Verwendung von Modellen wie Random Forests oder Gradient Boosting Machines vorteilhaft sein.
Bei hochdimensionalen Daten kann die Anwendung von Dimensionalitdtsreduktionstechniken wie
PCA (Principal Component Analysis) hilfreich sein, bevor ein Klassifikationsmodell angewendet
wird. Die Art des Klassifikationsproblems und die Beziehungen zwischen den merkmalen beeinflus-
sen die Wahl dahingehend, dass bei linearen Beziehungen Modelle wie die lineare Regression oder
logistische Regression angemessen sein kénnen. Wohingehend bei komplexeren, nichtlinearen Be-
ziehungen Modelle wie kiinstliche neuronale Netze oder Ensemble-Methoden wie Random Forests
und Gradient Boosting Machines besser geeignet sein kdnnen. In einigen Anwendungen ist es wich-
tig, dass das Modell leicht verstdndlich und interpretierbar ist. Modelle wie Entscheidungsbdume,
lineare Regression und logistische Regression sind in der Regel einfacher zu interpretieren als kom-
plexe Modelle wie Deep Learning-Modelle. Modelle wie kiinstliche neuronale Netze erfordern eine
hohe Rechenleistung und kénnen von der Nutzung von GPUs profitieren. Andere Modelle wie Ent-
scheidungsbdume oder Naive Bayes sind weniger rechenintensiv. Die Zeit, die zum Trainieren des
Modells und zum Generieren von Vorhersagen benotigt wird, kann fiir manche Anwendungen ent-
scheidend sein. Viele Modelle wie kiinstliche neuronale Netze benotigen eine lingere Trainingszeit,

wéahrend andere wie Entscheidungsbdume oder Naive Bayes schneller trainiert werden kénnen.
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Die Transformer-Architektur, die erstmals im Paper Attention is All You Need" von Vaswani et al.
[13] vorgestellt wurde, hat sich in vielen Anwendungen, einschlielich Klassifikationsproblemen, als
leistungsstark erwiesen. Dabei ist es wichtig zu beachten, dass Transformer-Modelle urspriinglich
fiir NLP-Aufgaben (Natural Language Processing) entwickelt wurden. Fiir Zeitreihen- oder Sensor-
basierte Daten wie im WESAD-Datensatz ist eine Anpassung der urspriinglichen Transformer-
Architektur fiir Zeitreihenklassifikation notwendig. Diese Time-Series-Classification-Transformer-
Architektur hat die Besonderheit, keinen Decoder-Teil zu besitzen. (vgl. Kapitel 2.2) Durch die
Berticksichtigung der zeitlichen Abhédngigkeiten und Strukturen in den Daten ist diese Architektur
besser fiir Probleme wie die Klassifizierung von Stress im WESAD-Datensatz geeignet. Eine bei-
spielhafte Anwendung der Implementierung eines TSCT?, auf der die Transformer-Architektur in
dieser Arbeit letztendlich aufbaut, wurde von Ntakouris [75] zur Verfiigung gestellt. Zur Begriin-

dung der Anwendung einer TSCT-Architektur werden oben genannte Faktoren aufgegriffen:

1. Datensatzgrofle: Time-Series-Classification-Transformer kénnen von groflen Datensitzen pro-
fitieren. Wenn der WESAD-Datensatz grofl genug ist, um die Kapazitit des Modells zu nutzen,

kann ein Time-Series-Classification-Transformer erfolgreich eingesetzt werden.

2. Merkmalsdimensionen: Der WESAD-Datensatz enthélt mehrere Sensormerkmale, die die phy-
siologischen Zusténde der Probanden erfassen. Die TSCT-Architektur kann méglicherweise
Muster und Zusammenhénge zwischen diesen Merkmalen erkennen, insbesondere wenn sie

richtig skaliert und angepasst sind.

3. Komplexitdt des Problems: Die Klassifizierung von Stress kann ein komplexes Problem sein,
das von einer Vielzahl von Faktoren abhéngt. Die Flexibilitdt der TSCT-Architektur ermog-
licht es, komplexe Beziehungen in den Daten zu erkennen, die fiir die Stresserkennung relevant

sein konnen.

4. Interpretierbarkeit und Erklarbarkeit: Die Erklarbarkeit von Time-Series-Classification-
Transformer-Modellen kann eine Herausforderung darstellen, insbesondere wenn es darum
geht, die Beziehung zwischen physiologischen Merkmalen und Stresszustdnden zu erklaren.

Dies wird allerdings im Rahmen dieser Arbeit nicht weiter beachtet.

5. Rechenressourcen: Die Anwendung der Time-Series-Classification-Transformer-Architektur
auf den WESAD-Datensatz erfordert ausreichende Rechenressourcen fiir das Training und
die Inferenz. Wenn solche Ressourcen verfiigbar sind, kann ein Time-Series-Classification-
Transformer-Modell gute Ergebnisse liefern. Die Nutzung der Ressourcen welche von Google
Colab Pro zur Verfiigung gestellt wurden, sollten zur Lésung des Problems ausreichend gut

sein.

6. Trainings- und Vorhersagezeiten: Das Training von Time-Series-Classification-Transformer-
Modellen auf dem WESAD-Datensatz kann zeitaufwendig sein. In diesem Fall ist es wichtig,
die potenziellen Vorteile in Bezug auf die Modellgenauigkeit gegeniiber den Trainings- und

Vorhersagezeiten abzuwéigen.

"Verfiigbar unter https://github.com/keras-team/keras-io/blob/master/examples/timeseries/timeseries_
classification_transformer.py
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Zusammenfassend kann die Time-Series-Classification-Transformer-Architektur fiir die Klassifizie-
rung von Stress im WESAD-Datensatz in Betracht gezogen werden, insbesondere wenn die Da-
tensatzgroBe und die Rechenressourcen ausreichend sind und die Komplexitdt des Problems die

Verwendung dieser flexiblen Architektur rechtfertigt.

4.5. Anwendung der Transformer-Architektur

Im folgenden Kapitel werden die Schritte beschrieben und begriindet, die nétig waren, um gegebenes
Transformer-Modell von Keras [75] an das Problem der Stresserkennung im WESAD-Datensatz an-

zupassen, anschliefend ein zur Stressklassifizierung geeigneter Prototyp prasentiert werden kann.

Die Stresserkennung im WESAD-Datensatz unterscheidet sich vor allem in drei Punkten von dem
Klassifizierungsproblem am Ford-Datensatz, an dem die TSCT-Architektur beispielhaft von Nta-
kouris [75] angewendet wurde. Da es sich um zwei verschiedene Datensétze handelt, muss erstens
das input shape angepasst werden. Input shape bezieht sich auf die Dimensionen oder die Struktur
der Eingabedaten, die von einem maschinellen Lern- oder Deep-Learning-Modell erwartet werden.
Wie in Kapitel 4.3, der Signalvorverarbeitung, beschrieben, werden pro Signal der Smartwatch 210

Inputs generiert.

Zweitens handelt es sich bei der Stresserkennung um ein binéres und nicht, wie im Fall des Ford-
Datensatzes, um ein mutlimodales Klassifizierungsproblem. Hier sollten also sowohl die Output-
Dimension auf zwei reduziert, als auch die Aktivierungsfunktion in der Ausgabeschicht von softmax
zu sigmoid verdndert werden. Die Sigmoid-Aktivierungsfunktion ist fiir bindre Klassifizierungspro-
bleme besser geeignet als die Softmax-Aktivierungsfunktion, da sie speziell fiir bindre Probleme
konzipiert ist und weniger rechenintensiv ist [76, 77]. Die Sigmoid-Funktion gibt Werte zwischen
0 und 1 zuriick, die als Wahrscheinlichkeiten fiir die Zugehorigkeit zu einer bestimmten Klasse

interpretiert werden kénnen.

Die Softmax-Funktion hingegen ist besser fiir mehrklassige Klassifizierungsprobleme geeignet. Sie
gibt Wahrscheinlichkeiten fiir jede Klasse zuriick, die zusammengefasst eins ergeben. Fiir binére
Klassifizierungsprobleme ist die Verwendung der Softmax-Funktion iberméfig komplex und weni-
ger effizient, da sie mehr Rechenleistung benétigt, um die Wahrscheinlichkeiten fiir beide Klassen

zu berechnen.

Zwar kann die Softmax-Funktion in der Praxis fiir bindre Klassifizierungsprobleme verwendet wer-
den und &hnliche Ergebnisse wie die Sigmoid-Funktion liefern, jedoch ist zu beachten, dass sie

weniger effizient ist und im Allgemeinen nicht empfohlen wird.

Drittens ist der WESAD-Datensatz in Signale pro Proband aufgeteilt. Hiufig wird die Leave-One-
Subject-Out-Evaluation im Zusammenhang mit der Stresserkennung und anderen biomedizinischen
Anwendungen verwendet [12, 78, 79, 80]. Leave-One-Subject-Out-Evaluation ist eine Art der Kreuz-
validierung, bei der alle Daten eines einzelnen Subjekts (auch als Teilnehmer oder Versuchsperson
bezeichnet) als Testdaten verwendet werden, wihrend die Daten der verbleibenden Subjekte zum
Trainieren des Modells verwendet werden. Dieser Vorgang wird fiir jedes Subjekt wiederholt, so-

dass jedes Subjekt einmal als Testdaten dient. Die Ergebnisse werden anschlielend gemittelt, um

Borislav Degenkolb
3726365

17



4. Methodik

die Gesamtleistung des Modells zu bewerten. Drei Griinde sprechen dafiir, dass sich eine LOSO-
Evaluation fir das Training und die Evaluierung eines Klassifikationsmodells zur Stresserkennung
im WESAD-Datensatz eignet:

1. Interindividuelle Variabilitdt: Menschen zeigen unterschiedliche physiologische und bewe-
gungsbezogene Reaktionen auf Stress. Durch die Verwendung der LOSO-Evaluation wird das
Modell darauf trainiert, generelle Muster zur Stresserkennung zu lernen, die {iber verschiede-
ne Individuen hinweg anwendbar sind, anstatt sich auf spezifische Merkmale eines einzelnen

Subjekts zu konzentrieren.

2. Generalisierung: Da das Modell auf Daten mehrerer Subjekte trainiert wird und die Leistung
auf einem ausgeschlossenen Subjekt getestet wird, kann die Fahigkeit des Modells, auf neue,
nicht gesehene Daten zu generalisieren, besser bewertet werden. Dies ist besonders wichtig,

wenn das Modell spéater auf Daten von neuen Personen angewendet werden soll.

3. Vermeidung von Uberanpassung: Die Trennung von Trainings- und Testdaten auf Subjek-
tebene reduziert das Risiko von Uberanpassung (Overfitting) auf die Trainingsdaten, da das
Modell nicht in der Lage ist, lediglich subjektspezifische Informationen zur Erkennung von

Stress zu nutzen.

Insgesamt ermoglicht die LOSO-Evaluation eine realistische Einschidtzung der Modellleistung, wenn
es darum geht, Stress in realen Anwendungsszenarien und bei verschiedenen Individuen zu erkennen.
Daher muss ein Rahmen in Form von Schleifen geschaffen werden, damit ein LOSO-Training und

-Evaluation moglich ist.

4.6. Hyperparameter-Optimierung

Nachdem ein funktionsfdhiger Prototyp im Form eines Transformer-Modells exisitiert, gilt es die
Performance der Architektur sukzessiv zu verbessern. Dies wird in vorliegender Arbeit durch

Hyperparameter-Optimierung erreicht.

Hyperparameter-Optimierung ist der Prozess, bei dem die optimalen Hyperparameter fiir ein ma-
schinelles Lernmodell ausgewéahlt werden. Hyperparameter sind Einstellungen oder Parameter, die
vor dem Trainingsprozess festgelegt werden und das Lernverhalten sowie die Leistung eines Modells
beeinflussen. Im Gegensatz zu Modellparametern, die wihrend des Trainings automatisch angepasst
werden, miissen Hyperparameter manuell oder durch spezielle Optimierungstechniken eingestellt
werden. [76]

Folgende Parameter stehen zum Optimieren zur Verfigung:

1. epochs: Dieser Parameter gibt die maximale Anzahl von Epochen an, fiir die das Modell
trainiert werden soll. Eine Epoche entspricht einer vollstdndigen Durchsicht des gesamten
Trainingsdatensatzes. Durch das Einstellen der Anzahl der Epochen kann das Training ange-

passt werden, um Overfitting oder Underfitting zu verhindern.
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10.

batch__size: Die Anzahl der Trainingsbeispiele, die in einer einzigen Batch verarbeitet werden.
Nachdem das Modell eine Batch verarbeitet hat, wird ein Gradienten-Update durchgefiihrt.
Durch das Einstellen der Batch-Grofie konnen die Rechenanforderungen und die Konvergenz-

geschwindigkeit des Modells beeinflusst werden.

Ir: Die Lernrate ist ein Hyperparameter, der die Grofle der Schritte bestimmt, die der Optimie-
rer wiahrend des Trainings macht. Eine zu hohe Lernrate kann dazu fiihren, dass das Modell

nicht konvergiert, wahrend eine zu niedrige Lernrate das Training verlangsamen kann.

. min__delta__loss: Dieser Wert gibt die Mindestdnderung des Verlusts (Loss) an, die als Verbes-

serung wihrend des Trainings betrachtet wird. Wird im Early-Stopping-Callback verwendet,
um das Training zu stoppen, wenn der Verlust nicht mehr signifikant abnimmt. Durch das
Einstellen dieses Werts kann verhindert werden, dass das Training unnétig lange dauert oder
zu frith abbricht.

num,__transformer__blocks: Dieser Parameter bestimmt die Anzahl der aufeinanderfolgenden
Transformer-Blocke im Modell. Jeder Block besteht aus einer Multi-Head-Self-Attention-
Schicht und einer Feed-Forward-Schicht (vgl. Kapitel 2.2). Durch Erhéhen der Anzahl der
Blocke kann das Modell komplexere Muster in den Daten erkennen. Gleichzeitig kann aber

auch das Risiko von Overfitting und erhéhten Rechenanforderungen steigen.

mlp__dropout: Die Dropout-Rate bestimmt den Anteil der Neuronen, die zuféllig deaktiviert
(ignoriert) werden, um Overfitting zu verhindern. Diese Rate gilt fiir die Schichten im Multi-
Layer-Perceptron (MLP) Teil des Modells. Durch das Einstellen der Dropout-Rate kann die

Regularisierung des Modells beeinflusst werden.

dropout: Dieser Parameter gibt die Dropout-Rate fiir die Transformer-Encoder-Schichten im
Modell an. Wie beim mip__dropout hilft die Anpassung der Dropout-Rate dabei, das Overfit-

ting zu kontrollieren.

num,__heads: Dieser Wert bestimmt die Anzahl der parallelen Koépfe in der Multi-Head-
Self-Attention-Schicht innerhalb eines Transformer-Blocks. Mehrere Képfe ermoglichen es
dem Modell, verschiedene Aspekte der Eingabeinformationen gleichzeitig zu beriicksichti-
gen. Durch das Einstellen der Anzahl der Képfe kann die Modellkapazitdt und die Fahigkeit,

komplexe Muster zu erkennen, beeinflusst werden.

ff_dim: Dieser Parameter gibt die Anzahl der Filter in der Feed-Forward-Schicht des

Transformer-Blocks an. Die Feed-Forward-Schicht besteht aus zwei 1D-Konvolutionsschichten,
die die Informationen innerhalb des Transformer-Blocks verarbeiten. Durch das Anpassen der
Anzahl der Filter (ff _dim) in diesen Schichten kann die Kapazitat und die Fahigkeit des Mo-

dells beeinflusst werden, komplexe Muster in den Daten zu erkennen.

head__size: Dieser Parameter legt die Dimension jedes Aufmerksamkeitskopfes in der Multi-
Kopf-Self-Attention-Schicht innerhalb eines Transformer-Blocks fest. Die Grofie der Aufmerk-
samkeitskopfe hat direkten Einfluss auf die Fahigkeit des Modells, feinere Informationen aus

den Eingabedaten zu extrahieren und unterschiedliche Aspekte der Eingabe gleichzeitig zu
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berticksichtigen. Durch das Anpassen der head size kann die Kapazitiat des Modells und sei-
ne Fahigkeit, komplexe Muster in den Daten zu identifizieren und zu verarbeiten, gesteuert

werden.

Um die Leistung des Modells zu optimieren, wurden die Parameter schrittweise einzeln angepasst.
Nach jeder Anpassung wurde der Transformer zehnmal erneut trainiert. Dadurch sollten die sta-
tistische Robustheit gewédhrleistet und die Auswirkungen von zufélligen Faktoren im Trainings-
prozess minimiert werden. Wéhrend des Trainings kénnen zufillige Elemente wie die Reihenfolge
der Trainingsdaten, die Initialisierung der Modellgewichte und die Stochastik des Optimierers die

Modellleistung beeinflussen.

Durch mehrfaches Training mit unterschiedlichen Initialisierungen kénnen diese zufélligen Einfliisse
gemittelt werden. Dadurch wird sichergestellt, dass die beobachteten Verbesserungen in der Mo-
dellleistung auf der Anderungen der Parameter und nicht zufilligen Faktoren im Trainingsprozess
beruhen. Die Wahl von zehn Wiederholungen bietet einen angemessenen Kompromiss zwischen der
Abschéitzung der durchschnittlichen Modellleistung und dem erforderlichen Rechenaufwand fiir das

Training.

Der beste Wert, gemessen an der durchschnittlichen Genauigkeit und dem F1-Score, wurde bei-
behalten und fiir die Anpassung des nédchsten Parameters verwendet. Um mdogliche Korrelationen
zwischen den Parametern zu identifizieren oder auszuschlieffen, wurden zusétzlich einige Durchléufe

mit verschiedenen Kombinationen von Parameterwerten durchgefiihrt.

Neben den erwéhnten Parametern wurde auch ein Vergleich zwischen einem Training mit und ohne
Early-Stopping durchgefiihrt. Early-Stopping ist eine Technik, die im Maschinenlernen angewendet
wird, um das Problem der Uberanpassung (Overfitting) zu vermeiden und die Trainingszeit zu
reduzieren [81]. Uberanpassung tritt auf, wenn ein Modell so gut auf die Trainingsdaten abgestimmt
ist, dass es anfangt, das Rauschen der Daten zu lernen und somit seine Féahigkeit, neue, unbekannte

Daten korrekt zu generalisieren, beeintrachtigt.

Early-Stopping funktioniert, indem es den Trainingsprozess iiberwacht und das Training stoppt, so-
bald eine bestimmte Metrik, wie zum Beispiel der Loss-Wert, auf den Validierungsdaten keine signi-
fikante Verbesserung mehr zeigt. Um sicherzustellen, dass kleine Schwankungen im Loss-Wert nicht
sofort zum Anhalten des Trainings fiihren, wurde eine sogenannte Geduld (patience) eingefiihrt.
Geduld ist die Anzahl der aufeinanderfolgenden Epochen, hier zehn, in denen keine Verbesserung

beobachtet wird, bevor das Training gestoppt wird.

Wiéhrend des Trainings wurde das Modell in regelméfigen Abstdnden auf den Validierungsdaten
evaluiert. Wenn also der Loss-Wert auf den Validierungsdaten iiber zehn aufeinanderfolgenden
Epochen keine Verbesserung mehr zeigt, die grofler als ein vorgegebenes minimales Delta ist (vgl.

Parameter min__delta_loss), wird das Training abgebrochen.

Durch das frithzeitige Beenden des Trainings kann das Modell eine bessere Generalisierungsfahigkeit

bewahren und gleichzeitig die Trainingszeit reduzieren [82].

Der Unterschied zum herkémmlichen Training ohne Early-Stopping wurde anhand der Genauigkeit,

dem F1-Score und der Trainingsdauer bewertet.
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4.7. Vorbereitung Differential Privacy

Nach erfolgreicher Optimierung des Transformer-Architektur-Prototyps anhand der Hyperparame-
ter erfolgte im néchsten Schritt die Anwendung von Differential Privacy auf diese Architektur.
Differential Privacy ist ein wichtiger Ansatz, um die Privatsphére der Teilnehmer in maschinel-
lem Lernen und Datenanalyse zu schiitzen, indem Rauschen in den Daten eingefithrt wird, um die
Riickverfolgbarkeit der Informationen zu den individuellen Teilnehmern zu erschweren (vgl. Ka-
pitel 2.3). Bevor Differential Privacy jedoch auf die Transformer-Architektur angewendet werden
kann, miissen entsprechende Vorkehrungen getroffen werden. Diese beinhaltet die Festlegung einer
festen Anzahl von Epochen. In diesem Unterkapitel werden die notwendigen Vorbereitungen fiir

die Anwendung von Differential Privacy detailliert beschrieben und begriindet.

Um Differential Privacy auf die Transformer-Architektur anwenden zu koénnen, ist es notwendig,
eine feste Anzahl von Epochen festzulegen. Dies hat zwei Griinde: Zum einen wird durch die Ver-
wendung der gleichen Anzahl von Epochen wie beim Training ohne Differential Privacy eine bessere
Vergleichbarkeit gewéhrleistet, zum anderen wird der Multiplikator des hinzugefiigten Rauschens,
der noise multiplier, zur Erreichung eines bestimmten Epsilons unter anderem anhand der verwen-

deten Epochenanzahl berechnet.

In einem LOSO-Training wird das gleiche Modell fiir alle Teilnehmer einzeln trainiert, wobei jedes
Mal ein Teilnehmer als Testdatensatz zuriickgelassen und der Rest als Trainingsdaten verwendet
wird. Wenn Early-Stopping im LOSO-Training angewendet wird, wird das Training des Modells
gestoppt, sobald eine festgelegte Anzahl von Epochen keine signifikante Verbesserung der Leistung
auf dem Validierungsdatensatz zeigt. Da die Validierungsleistung von den individuellen Teilnehmer-
daten abhéngt, kann die Anzahl der Epochen, bei denen Early-Stopping eintritt, fiir verschiedene
Teilnehmer unterschiedlich sein. Dies fithrt dazu, dass das Training bei unterschiedlichen Epochen-
anzahlen gestoppt wird und somit die Anzahl der Epochen variieren kann, die fiir das Training des
Modells auf den verschiedenen Teilnehmern benétigt werden. Im Umkehrschluss bedeutet das im
schlimmsten Fall, dass bei Anwendung des Early-Stoppings das Training bei 15 unterschiedlichen

Subjekten auch bei 15 verschiedenen Epochenanzahlen gestoppt wird.

Um eine Anzahl von Epochen zu finden, die die Leistung des urspriinglichen Modells méglichst nicht
beeintrachtigt, wurde bei den durchgefithrten Léufen mit Early-Stopping die maximale Anzahl
der verwendeten Epochen iiber alle Subjekte hinweg zwischengespeichert. Wurde beispielsweise
beim LOSO-Training von Subjekt zwei im gesamten Lauf die héchste Anzahl an Epochen erreicht,
wird diese am Ende unter dem Parameter max epochs gespeichert. Der héchste Wert, der auf
diese Weise erreicht wurde, betrdgt 108. Dieser Wert wurde fiir die folgenden Léufe ohne Early-
Stopping festgelegt. In weiteren experimentellen Léufen wurde der Wert nach oben und unten

variiert. Durchschnittlich wurden die besten Ergebnisse mit dem Wert 110 erzielt.

Aufgrund der Struktur des LOSO-Trainings werden die Daten eines Subjekts in allen Epochen
des Trainings der anderen Subjekte gezeigt. Um die Gesamtzahl der Epochen zu berechnen, in
denen die Daten einer Person angezeigt werden, muss die festgelegte Anzahl von Epochen mit der
Angzahl aller anderen Subjekte multipliziert werden. In diesem Fall wurden 110 Epochen 14 anderen

Subjekten préasentiert, die Gesamtzahl der Epochen betragt daher 1540.
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4.8. Anwendung von Differential Privacy

Um die Privatsphére der Teilnehmer wéihrend des Trainings der Transformer-Architektur zu ge-

wiahrleisten, wird Differential Privacy angewendet.

Zur Berechnung des noise multipliers und des genutzten deltas, um ein bestimmtes Epsilon zu
erreichen, miissen sowohl die Anzahl der Epochen als auch die Anzahl der Eingabedatenpunkte
beriicksichtigt werden. Der noise multiplier und das delta sind zwei wichtige Parameter in der
Differential Privacy, die zur Kontrolle des Datenschutzniveaus und der Modellgenauigkeit beitragen
[28, 63].

Der noise multiplier bestimmt die Menge an Rauschen, welches wéhrend des Trainings des Modells
zu den Gradienten hinzugefiigt wird. Dieses Rauschen hilft dabei, die Privatsphire der Daten zu
schiitzen, indem es verhindert, dass Informationen iiber einzelne Datenpunkte aus dem trainierten
Modell extrahiert werden kénnen. Ein hoherer Wert fiir den noise multiplier fithrt zu mehr Rau-
schen und damit zu einer besseren Privatsphére. Allerdings kann dies auch die Genauigkeit des
trainierten Modells beeintrachtigen. Umgekehrt fiihrt ein niedrigerer Wert zu weniger Rauschen
und moglicherweise besserer Modellgenauigkeit, bietet jedoch weniger Schutz fiir die Privatsphére
der Daten.

Das Delta ist ein weiterer Parameter in der Differential Privacy, der das Privatsphéreniveau quan-
tifiziert. Delta ist ein Wert, der typischerweise nahe Null liegt, und die Wahrscheinlichkeit dafiir
angibt, dass das Datenschutzniveau, welches durch ein gewéahltes Epsilon gewéhrleistet ist, verletzt
wird. In anderen Worten handelt es sich dabei um die Wahrscheinlichkeit, mit der das Modell einen
Verstofl gegen die Privatsphére zuldsst. Ein kleineres Delta bietet eine stérkere Datenschutzgaran-
tie, wahrend ein grofleres Delta eine schwichere Garantie bedeutet. In den meisten Féllen sollte
das Delta so gewahlt werden, dass es kleiner ist als die inverse Anzahl der Datensdtze, um ein

angemessenes Privatsphéreniveau zu gewahrleisten.

Durch die Signalvorverarbeitung werden Eingabesignale von sechs Sensoren der Smartwatch, be-
stehend aus drei Signalen des Gyrosensors, Sensordaten des EDA-Sensors, des Temperatursensors
und des BVP-Sensors, auf jeweils 210 Datenpunkte pro Person reduziert. Durch die Multiplikation
von 6 * 210 % 15 ergibt sich die Gesamtzahl der wahrend des Trainings betrachteten Datenpunkte
von 18.900. Das resultierende Delta betrigt gemiB der Inversen der Anzahl der Datensitze 107°.

Fir das Training mit Differential Privacy wurden drei verschiedene Epsilon-Werte gewéhlt: 0,1,
1 und 10. Die Bedeutung von ¢ wird in Grundlagenkapitel 2.3 nidher beleuchtet. Die Wahl der
drei Epsilonwerte basiert auf den Erkenntnissen von Nasr et al. [83] und Carlini et al. [84], wobei
ein niedrigeres Epsilon < 1 eine stirkere Privatsphire gewéhrleistet, wahrend ein hoheres Epsi-
lon eine geringere Privatsphére bietet, aber moglicherweise bessere Modellleistung ermoglicht. Der
Transformer wurde fiir jedes der drei definierten Epsilons in 30 Runs trainiert. Um die Ergebnis-
se deterministisch zu gestalten und eine Reproduzierbarkeit zu gewéahrleisten, wurde ein seed von
42 festgelegt. Da einige der mit Differential Privacy trainierten Modelle Nullmodelle sind, die fiir
jeden Datenpunkt die gleiche Klassifizierung abgeben, wurden zur Evaluation nur Ergebnisse mit
einer Genauigkeit von {iber 30 Prozent beriicksichtigt. Der jeweilige Anteil der Nullmodelle, der in

Abhéngigkeit des erreichten Epsilons variiert, wird im Ergebniskapitel 6.3.2 ndher erldutert.
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5. Implementierung

In diesem Kapitel wird die Implementierung der entwickelten Methode detailliert. Diese wurde mit
Hilfe von Jupyter Notebook in Google Colab durchgefiihrt.

5.1. Signalvorverarbeitung

Im Codeabschnitt Signalvorverarbeitung wurde ein Programmteil entwickelt, welcher physiologische
Daten von Wearable-Sensoren analysiert, um Stress und Entspannung zu erkennen. Die Daten stam-
men aus dem WESAD-Dataset und wurden von E4 Empatica-Geraten erfasst. Der Code besteht
aus mehreren Funktionen, die zur Vorverarbeitung, Erstellung von Fenstern und Unterfenstern,
Berechnung der Fourier-Transformation und Anpassung der Daten an verschiedene Smartwatch-
Betriebssysteme dienen. Ziel ist es, ein Modell zu trainieren, das die Erkennung von Stress und

Entspannung ermoglicht, indem es auf den berechneten Merkmale zuriickgreift.

Dabei wurde die Vorverarbeitung der Input-Daten fiir das Transformer-Modell der Implementierung
von Gil-Martin et al. [11] entnommen und angepasst. Um den Zugang zum Datensatz festzulegen,
wird hier eine Verbindung mit Google Drive zum Zielordner, der den WESAD-Datensatz enthélt,
hergestellt. Anschlieflend wird eine Subject-Klasse definiert, um die Daten fiir jede Versuchsperson
besser zu organisieren. Die Klasse bietet Methoden zum Extrahieren von Signalen der Empatica E4
und zum Erstellen eines Pandas DataFrames, der die vorverarbeiteten Daten der Versuchsperson
enthalt.

Im néchsten Codeabschnitt werden die physiologischen Daten in Fenster (windows) und Unterfens-
ter (subwindows) unterteilt, um die zeitlichen Merkmale der Signale zu erfassen und die Leistung
des Modells zu verbessern. Die Berechnung der Fenster- und Unterfenstergréfien lauft wie folgt
ab:

1. Fenstergrofle (window size): Es wird eine Fenstergrofie von 60 Sekunden definiert, da diese
Dauer bereits ausreicht, um die zeitlichen Merkmale der physiologischen Signale zu erfassen,

die mit Stressreaktionen in Verbindung stehen [11].

2. Unterfenstergrofe (subwindow size): Um die zeitliche Auflosung der Signale weiter zu erho-
hen und die Leistung des Modells zu verbessern, wird jedes Fenster in mehrere Unterfenster
aufgeteilt. Die Unterfenstergroie wird durch die Abtastrate und die gewiinschte Anzahl der

Zeitabschnitte (timesteps) im Unterfenster bestimmt.

Im Anschluss wird die Fourier-Transformation zur Analysierung der Frequenzspektren der Bio-
signale auf die Unterfenster angewendet. Die Ergebnisse werden gemittelt, um den Durchschnitt
dieser Frequenzspektren fiir jedes Hauptfenster zu erhalten. Somit werden die eigentlichen Sensor-
signale in Abschnitte von jeweils 60 Sekunden auf eine diskrete Anzahl von hier 30 Inputdaten in

Form von timesteps reduziert.
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Die vorher definierten Funktionen werden fiir alle Eingangssignale der Empatica E4 und alle
Versuchspersonen durchgefithrt, sodass Trainings- und Testdaten fiir die Leave-One-Out-Cross-

Validation erstellt werden. Der Pseudo-Code ist in Algorithmus 1 dargestellt.

Algorithmus 1 Pseudocode fiir Signalvorverarbeitung [11]

1: Definiere den Pfad zum Datensatz

2: Definiere die Subject-Klasse

3 Extrahiere Daten von Empatica E4

4 Erstelle DataFrame mit vorverarbeiteten Daten

5: Erstelle Dictionary mit allen Versuchspersonen und zugehoérigen DataFrames
6

7

8

9

: Definiere Funktionen zum Erstellen von Fenstern und Unterfenstern
Erstelle Hauptfenster fur jede Minute der Aktivitat
Erstelle Unterfenster fiir verschiedene Biosignale
10:  Wende Fourier-Transformation auf Unterfenster an
11:  Bilde Durchschnitt der Fourier-Transformierten
12:
13: Erstelle Dictionary mit gemittelten Fenstern fiir alle Versuchspersonen
14: Extrahiere gemittelte Fenster und zugehorige Labels fiir jede Versuchsperson
15:
16: Definiere Funktion zum Filtern der Daten nach Betriebssystem einer Smartwatch
17: Gebe Daten zuriick, die fiir die Empatica FE4 verfiigbar sind

5.2. Transformer Modell

Statt eines CNN-Modells wird in dieser Arbeit ein Transformer zur Klassifizierung von zeitbezo-
genen Signalen verwendet. Hierfiir bildet eine Implementierung von Keras [75] die Grundlage der
Architektur.

Die build_model-Funktion erstellt das gesamte Modell, indem sie die Eingabeform (input__shape),
die Grofle der Aufmerksamkeitskopfe (head size), die Anzahl der Aufmerksamkeitskopfe
(num__heads), die Dimension des Feedforward-Netzwerks (ff _dim), die Anzahl der Transformer-
Blocke (num__transformer _blocks), die MLP-Einheiten (mlp_units), den Dropout-Wert (dropout)
und den MLP-Dropout-Wert (mip__dropout) annimmt.

Die Eingabedaten werden durch mehrere Transformer-Encoder-Blocke verarbeitet. Diese sind in
der Lage, die hierarchische Struktur der Daten und die Beziehungen zwischen verschiedenen Ele-
menten der Sequenzen zu erkennen. Die Anzahl der Transformer-Blocke (num__transformer__blocks)
kann variiert werden, um die Tiefe des Modells anzupassen und somit die Kapazitit des Modells
zur Erfassung komplexer Abhéngigkeiten zu steuern. Der Encoder besteht aus zwei Hauptteilen,
dem Normalisierungs- und Aufmerksamkeitsteil sowie dem Feedforward-Teil. Ein Auszug aus dem
Modell, welcher einen Encoder-Block beinhaltet, wird in Abbildung 5.1 dargestellt.

Im ersten Teil wird zunéichst eine Layer-Normalisierung auf die Eingaben angewendet. Anschlieend
wird eine Multi-Head-Attention-Schicht eingesetzt, um komplexe Abhéingigkeiten in den Daten
zu erfassen. Darauf folgt ein Dropout, um Uberanpassung zu vermeiden. Schliefllich werden die

Ergebnisse der Aufmerksamkeitsschicht und die urspriinglichen Eingaben addiert, um das Residual
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(res) zu bilden. Das Residual ist ein Konzept, das in tiefen neuronalen Netzwerken, insbesondere in

Residual-Netzwerken (ResNets) und Transformer-Modellen, verwendet wird. Es handelt sich dabei

um eine Technik, bei der die Eingabe einer Schicht direkt zur Ausgabe derselben Schicht oder einer

spateren Schicht addiert wird. Dies geschieht, um das Gradientenverschwinden-Problem bei tiefen

Netzwerken zu mildern und die Konvergenz wéhrend des Trainings zu verbessern [85].

Im Feedforward-Teil wird eine weitere Layer-
Normalisierung auf das Residual angewen-
det, gefolgt von einer eindimensionalen Fal-
tungsschicht (Conv1D) mit ReLU-Aktivierung.
Durch Dropout und eine weitere eindimensiona-
len Faltungsschicht wird die Ausgabedimensio-
nen auf die urspriinglichen Eingabedimensionen
zuriickgefiihrt. Die resultierende Ausgabe wird
zum Residual addiert und als Ergebnis des En-

coders zuriickgegeben.

Nach der Verarbeitung durch alle Transformer-
Blocke wird eine Global Average Pooling-
Schicht auf die Ausgabe angewendet, um die
Feature-Dimension zu reduzieren. Anschlieflend
wird ein Multilayer Perceptron (MLP) mit meh-
reren Dense-Schichten und Dropout-Schichten
erstellt, um die finale Klassifikation durchzu-

fihren.

Das MLP dient zur Klassifikation der Merkma-
le, die von den Transformer-Blocken extrahiert
werden. Durch Variation der Anzahl und Groéfle
der MLP-Einheiten (milp_ units) kann das Mo-
dell an spezifische Anforderungen und Ressour-

cenbeschrankungen angepasst werden.

Die Ausgabeschicht des Modells beinhaltet ein
Dense-Layer mit der Anzahl der Ausgabeklas-
sen (num__output_class) und einer Sigmoid-
Aktivierungsfunktion. Letztere findet vor al-
lem im Rahmen der bindren Klassifizierung Ge-

brauch.

Die Funktion gibt das erstellte Modell als

Keras-Modell zuriick.
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input_1 input: | [(None, 6, 210)]
InputlLayer | output: | [(None, 6, 210)]

N

layer_normalization | input: | (None, 6, 210)

LayerNormalization | output: | (None, 6, 210)

y
multi_head_attention | input: | (None, 6, 210)

MultiHeadAttention | output: | (None, 6, 210)

!

dropout | input: | (None, 6, 210)
Dropout | output: | (None, 6, 210)

N

tf._ operators_ .add | input: | (None, 6, 210)
TFOpLambda output: | (None, 6, 210)

.

layer_normalization_1 | input: | (None, 6, 210)
LayerNormalization | output: | (None, 6, 210)

l

convld input: | (None, 6, 210)
ConvlD | relu | output: | (None, 6, 4)

l

dropout_1 | input: | (None, 6, 4)

Dropout | output: | (None, 6, 4)

Y
convld 1 input: (None, 6, 4)

ConvlD | linear | output: | (None, 6, 210)

N

Abbildung 5.1.: Encoder-Block mit Input-Layer.
Die Anzahl der hintereinander
geschalteten Encoder-Blocke ist
variabel und sollte an das zu 16-
sende Problem angepasst werden.
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5.3. Modell-Training

Im Folgenden wird der Code fiir das Training des zuvor erstellten Transformer-Modells vorgestellt.
Dieser enthédlt den Hauptteil des Trainingsprozesses, einschliefilich der Aufteilung der Daten in
Trainings- und Testsets, der Verwendung von Differentially Private Optimierern, der Anwendung

von Early-Stopping und der Speicherung von Modell-Checkpoints.

Der Abschnitt beginnt mit der Initialisierung von Variablen und dem Setzen des Seeds fiir Tensor-
Flow. Dieser wird auf 42 gesetzt, um reproduzierbare Ergebnisse zu gewéhrleisten. Um die Validie-
rung des Modells zu garantieren, wird eine Leave-One-Subject-Out (LOSO)-Methode angewendet,
bei der Trainings- und Testsets erstellt werden, indem jeweils ein Subjekt aus dem Datensatz aus-

geschlossen wird.

Nachdem die Trainings- und Testdaten erstellt wurden, werden die Daten und Labels in Arrays und
die Zielvariablen (Labels) kategorisch umgewandelt. Danach wird das Transformer-Modell erstellt
und kompiliert, wobei der Optimierer ausgewéhlt wird. Hierbei stehen zwei Optimierungsmoglich-

keiten zur Verfligung, der normale Adam-Optimierer oder ein differentiell privater Optimierer.

Der Code fiigt auch verschiedene Metriken hinzu, um die Modellleistung zu bewerten, darunter Ge-
nauigkeit, Precision, Recall und F1-Score. Um die Modellqualitét wéhrend des Trainings zu {iberwa-
chen, werden ModelCheckpoint und EarlyStopping Callbacks erstellt. Diese Callbacks helfen dabei,
das beste Modell zu speichern und das Training frithzeitig zu stoppen, wenn keine Verbesserungen

mehr erzielt werden.

Schliefllich wird das Modell mit den Trainingsdaten, den Validierungsdaten, der Anzahl der Epo-
chen, der Batch-Size, der Klassen-Gewichtung und den Callbacks trainiert. Die tatsédchliche Anzahl
der durchgefiithrten Epochen wird in einem Dictionary gespeichert, das fiir jeden Testlauf aktua-
lisiert wird. Dieser gesamte Prozess wird entsprechend der LOSO-Methode fiir jedes Subjekt im
WESAD-Datensatz wiederholt, um ein umfassendes Training und eine Validierung des Modells zu
gewdhrleisten. In Algorithmus 2 wird das Modell-Training in Form von Pseudocode zusammenge-

fasst.

Algorithmus 2 Pseudocode fiir das Model Training entsprechend der LOSO-Methode

1: Initialisiere Variablen und setze den Seed fiir TensorFlow
2: for jedes Betriebssystem in SMARTWATCH_ OS do
3: Filtere Signale fiir das aktuelle Betriebssystem

4 for jeden Probanden in der Gruppe von Probanden do

5 Teile Daten in Trainings- und Testsets, aktueller Proband wird ausgeschlossen (LOSO)
6: Berechne das Klassenverhéltnis fiir das Trainingsset

T: Konvertiere Trainings- und Testdaten in Arrays und codiere kategorisch Labels

8 Baue und kompiliere das Transformer-Modell, wiahle Optimierer und fiige Metriken hinzu
9: Erstelle ModelCheckpoint und EarlyStopping Callbacks

10: Trainiere das Modell

11: Aktualisiere das Dictionary der durchgefithrten Epochen fiir jeden Testlauf

12: end for

13: end for
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5.4. Evaluation

In diesem Abschnitt der Implementierung wird die Evaluierung des Modells auf den bisher unge-
sehenen Testdatensétzen fiir das E4-Smartwatch-Betriebssystem durchgefiihrt. Zuerst werden zwei
separate Listen erstellt, um die Genauigkeit (Accuracy) und den F1-Score fiir das E4-Betriebssystem

zu sammeln.

Die Iteration erfolgt iiber die subject ids. Fiir jeden Teilnehmenden werden die zugehorigen Test-
daten (X test, y test) extrahiert und in NumPy-Arrays konvertiert. Die Zielvariablen (y_ test)

werden anschlieBend in kategorische Werte umgewandelt.

Der Pfad zum gespeicherten Modell wird generiert, indem der Betriebssystemname (E4), die Anzahl
der Epochen und die Teilnehmenden-Id verwendet werden. Falls das Modell noch nicht geladen

wurde, wird es vom angegebenen Pfad geladen.

Anschlielend wird das Modell auf den Testdaten evaluiert, um die Genauigkeit (Accuracy), Prézisi-
on (Precision) und Sensitivitat (Recall) zu berechnen. Der F1-Score wird ermittelt, sofern Prézision

und Sensitivitadt nicht gleich Null sind; andernfalls wird der F1-Score auf Null gesetzt.

Alle errechneten Metriken werden in den entsprechenden Listen gespeichert. Nach Abschluss der
Iteration werden die Durchschnittswerte fiir Genauigkeit, Prazision, Sensitivitdt und F1-Score fiir

das E4-Betriebssystem berechnet und présentiert.

5.5. Differential Privacy

In diesem Kapitel wird die Implementierung von Differential Privacy in einem Transformer-Modell
zur Stresserkennung beschrieben. Differential Privacy schiitzt die Privatsphéare der Nutzer in ma-
schinellen Lernmodellen, indem es den Zugriff auf individuelle Datenpunkte einschréinkt und sta-

tistische Informationen iiber die Daten preisgibt.

Fiir die Implementierung von Differential Privacy wird der VectorizedDPKerasAdamOptimizer aus
der TensorFlow Privacy-Bibliothek verwendet, der Parameter wie L2-Norm-Clip, Rauschenmulti-
plikator und Anzahl der Mikrobatches beriicksichtigt. Die Funktionen compute_noise() und com-
pute__delta() werden verwendet, um den benotigten Rauschenmultiplikator und Delta-Wert fiir den
Trainingsprozess zu berechnen. Der Wert von Delta basiert auf der Anzahl der Trainingsdatenpunk-

te (n). Delta sollte eine Gréflenordnung niedriger sein als der Kehrwert der Trainingsdatensatzgrofie
(1/n).

Nach dem Training wird die Differential Privacy des Modells analysiert, indem die Funktion com-
pute_dp_sgd_privacy() aus der TensorFlow Privacy-Bibliothek verwendet wird. Dabei werden ver-
schiedene Epsilon-Werte wie 0,1, 1 und 10 untersucht, um den Einfluss des Rauschenmultiplikators

auf die Privatsphére zu bewerten.

SchlieBlich wird das trainierte Modell auf Testdaten evaluiert, um seine Leistung bei der Stresser-

kennung zu beurteilen.
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6. Evaluation und Ergebnisse

In diesem Ergebniskapitel werden die Evaluationsmetriken und die Leistung der entwickelten Trans-
former-Architektur sowohl ohne als auch mit Differential Privacy untersucht. Das Kapitel ist so

aufgebaut, dass in jedem seiner Unterkapitel ein Aspekt der Evaluation betrachtet wird.

Zunachst werden in Kapitel 6.1 die wichtigsten Evaluationsmetriken vorgestellt, die zur Beurteilung
der Modellleistung im nicht-privaten und privaten Fall (mit Differential Privacy) verwendet wer-
den. Anschliefend werden in den Kapiteln iiber die Evaluation der Transformer-Architektur ohne
und mit Differential Privacy die Ergebnisse der Hyperparameter-Optimierung, der Trainingsdauer
und der Modellperformance im Detail untersucht. Dabei werden sowohl die Leistungsfahigkeit der
Transformer-Architektur in ihrer urspriinglichen Konfiguration als auch die Verbesserungen durch

gezielte Optimierung hervorgehoben.

Im Kapitel {iber die Anwendung von Differential Privacy auf die Transformer-Architektur wer-
den die Auswirkungen der Privatsphére auf die Modellleistung analysiert und mit den Ergebnis-
sen des nicht-privaten Falls verglichen. Dabei wird auch auf die Rolle von Early-Stopping und
die Konvergenz der Modelle eingegangen. Insgesamt soll das Kapitel ein umfassendes Verstdnd-
nis der Leistung der entwickelten Transformer-Architektur unter verschiedenen Bedingungen und

Privatsphére-Anforderungen vermitteln.

6.1. Metriken

In diesem Unterkapitel werden die wichtigsten Evaluationsmetriken erldutert, die fiir die Bewertung
der Leistung des entwickelten Modells sowohl im nicht-privaten Fall (ohne Differential Privacy) als

auch im privaten Fall (mit Differential Privacy) eingesetzt werden.

Im nicht-privaten Fall werden verschiedene Evaluationsmetriken verwendet, um unterschiedliche
Aspekte der Modellleistung zu bewerten. Die Genauigkeit (Accuracy) gibt das Verhéltnis der kor-
rekt klassifizierten Datenpunkte zur Gesamtzahl der Datenpunkte an und ist eine grundlegende
Metrik zur Beurteilung der Leistung eines Modells [77]. Jedoch kann die Genauigkeit allein ein
unvollstindiges Bild der Modellleistung liefern, insbesondere wenn es um ungleich verteilte Klas-
sen geht. In solchen Féllen sind Precision und Recall hilfreiche Metriken, um weitere Aspekte der

Modellleistung zu bewerten [86].

Precision misst das Verhéltnis der korrekt positiv klassifizierten Datenpunkte zur Gesamtzahl der
als positiv klassifizierten Datenpunkte [77]. Eine hohe Precision bedeutet, dass das Modell prézise
ist und wenige Falsch-Positive aufweist. Recall hingegen gibt das Verhéltnis der korrekt positiv
klassifizierten Datenpunkte zur Gesamtzahl der tatsdchlich positiven Datenpunkte an. Ein hoher
Recall-Wert gibt an, dass ein Modell die meisten positiven Fille erfasst und wenige Falsch-Negative
aufweist. Die Kombination von Precision und Recall erméglicht es, ein besseres Verstiandnis der
Modellleistung in Bezug auf unterschiedliche Aspekte der Klassifizierung zu erhalten, insbesondere

wenn die Kosten fiir Falsch-Positive und Falsch-Negative unterschiedlich sind [86].
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Um eine zusammenfassende Metrik zu erhalten, die sowohl Precision als auch Recall beriicksichtigt,

wird der F1-Score verwendet, der das harmonische Mittel von Precision und Recall darstellt [77].

Im privaten Fall, also bei der Anwendung von Differential Privacy, wird vor allem die Metrik Ep-
silon verwendet, um die Ergebnisse miteinander vergleichen zu kénnen. Epsilon gibt das Maf} fiir
den Schutz der Privatsphére im Zusammenhang mit Differential Privacy an [87]. Ein kleines Epsi-
lon bedeutet eine hohe Privatsphére, wihrend ein grofleres Epsilon auf eine geringe Privatsphére
hinweist. ¢ = oo entspricht dem nicht-privaten Fall, wihrend ¢ < 1 als Kriterium fir die Privat-
sphére angesehen wird [30]. Die Epsilon-Metrik ermoglicht die Beurteilung des Trade-offs zwischen

Privatsphére und Modellleistung bei verschiedenen Differential-Privacy-Ansétzen.

Die Evaluationsmetriken fiir den nicht-privaten und den privaten Fall sind entscheidend fur die Be-
wertung und den Vergleich der Leistung von Modellen zur Stresserkennung, insbesondere in Bezug
auf Genauigkeit, Prézision und Effizienz. Durch die sorgfiltige Anwendung dieser Metriken kann
eine fundierte Entscheidung iiber die beste Vorgehensweise fiir das Training und die Implemen-
tierung von Modellen in diesem Bereich getroffen werden. Es ist zu beachten, dass die Wahl der
Metriken von der jeweiligen Anwendung und den spezifischen Anforderungen abhéngt, die an die
Privatsphére und die Modellleistung gestellt werden. Insgesamt dienen diese Evaluationsmetriken
dazu, ein umfassendes Bild der Leistungsfihigkeit und der Privatsphéreeigenschaften des entwickel-
ten Modells fiir die Stresserkennung zu erhalten, was fiir eine effektive und verantwortungsbewusste

Anwendung von Data Science im Gesundheitsbereich unerlésslich ist.

6.2. Evaluation der Transformer-Architektur ohne Differential Privacy

In folgenden Abschnitten werden die Ergebnisse der durch Hyperparameter-Optimierung verbes-
serten Modellperformance dargestellt. Vor allem haben dabei die Anzahl der Transformer-Blocke,
die Anzahl der Heads in den Mulit-Head-Attention-Schichten, der MLP-Dropout und der Dropout-

Wert mafigeblichen Einfluss auf die Genauigkeit und den F1-Score genommen.

Zu Beginn des Optimierungsprozesses lag die Genauigkeit des Modells ohne Hyperparameter-
Optimierung bei etwa 87 Prozent und der F'1-Score bei 85 Prozent. Diese Werte verdeutlichen bereits
die beachtliche Leistungsfihigkeit der Transformer-Architektur in ihrer urspriinglichen Konfigura-
tion. Durch die gezielte Optimierung der Hyperparameter konnte die Modellperformance jedoch

weiter gesteigert werden.

Nach Durchfiihrung der Hyperparameter-Optimierung konnte eine maximale Genauigkeit von 92,13
Prozent und ein F1-Score von 92,18 Prozent erreicht werden. Diese Ergebnisse unterstreichen
das Potenzial der Hyperparameter-Optimierung, die Leistung der Transformer-Architektur bei der

Stresserkennung noch weiter zu optimieren.
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Abbildung 6.1.: Durchschnittliche Modellperformance in Abhéngigkeit von (a) der Anzahl der ein-
gesetzten Transformer-Blocke; (b) der Anzahl der eingesetzten Heads innerhalb der
Transformer-Blocke; (¢) dem Dropout-Wert; (d) dem Mlp-Dropout-Wert.

6.2.1. Hyperparameter-Optimierung

Im Rahmen dieses Unterkapitels wird die verbesserte Modellperformance im Detail analysiert, um
einen umfassenden Einblick in die Leistungsfahigkeit der optimierten Transformer-Architektur im

nicht-privaten Fall zu geben.

Abbildung 6.4 zeigt, wie sich der Wert von vier ausgewéhlten Hyperparametern, welche den gréfiten
Einfluss auf das Endergnis haben, auf die Durchschnittliche Modellperformance auswirken. Dabei
wird in Abbildung 6.1a zunédchst nur der Einfluss der Anzahl der eingesetzten Transformerblo-
cke betrachtet. Die besten durchschnittlichen Ergebnisse konnten mit acht Transformer-Blocken
erreicht werden. Dabei wird das Modell mit steigender Anzahl tendenziell besser, verschlechtert
sich allerdings nach acht Transformer-Blocken wieder. Bei acht Transformer-Blocken erreicht das
Modell eine durchschnittliche Genauigkeit von 90,78 Prozent mit einer Standardabweichung (o)

von 0,84 Prozent und einem F1-Score von 90,76 Prozent mit einem o von 0,85 Prozent.

Abbildung 6.1b zeigt die Auswirkung der Anzahl der Heads pro Transformer-Block. Die Anderung
dieser hat nur einen relativ geringen Einfluss auf die durchschnittliche Genauigkeit und F1-Score, die
bei drei bis fiinf Képfen zwischen 90,08 Prozent beziehungsweise 89,87 Prozent und 90,34 Prozent
beziehungsweise 90,2 Prozent liegen. Die Anzahl der Kopfe ist allerdings in der Trainingsdauer
spirbar. Diese wird im folgenden Abschnitt 6.2.2 analysiert.
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6.2.2. Trainingsdauer

In Abbildungen 6.1c und 6.1d wird die Modellperformance in Abhéngigkeit von dem Hyperpara-
meter Dropout und Mlp-Dropout dargestellt. In beiden Fillen wird beim Wert von 0,25 das beste
Ergebnis mit einer Genauigkeit von iiber 90,4 Prozent und einem ¢ von 0,77 Prozent beziehungs-
weise 0,83 Prozent und einem F1-Score von iiber 90,28 Prozent mit einem o von 0,81 Prozent

beziehungsweise 0,84 Prozent erreicht.

Mit der Einstellung der jeweils besten Werte fiir die einzelnen Parametern konnte ein Ergebnis
mit einer durchschnittlichen Genauigkeit von 91,89 Prozent (¢ = 0,13%) und einem durchschnitt-
lichen F1-Score von 91,61 Prozent (¢ = 0,31%) erreicht werden. Der Durchlauf mit der besten
Performance erreichte dabei eine Genauigkeit von 92,13 Prozent und einen F1-Score von 92,18

Prozent.

Die Leistung eines Modells kann nicht nur anhand von Metriken wie Genauigkeit und F1-Score
bewertet werden, sondern auch anhand der Trainingsdauer. In diesem Unterkapitel wird die Trai-
ningsdauer als zusétzliche Bewertungsgrundlage untersucht, um ein umfassenderes Verstdndnis der
Modellperformance zu erlangen. Dabei spielen neben der Anzahl der Epochen insbesondere die An-
zahl der eingesetzten Transformer-Blocke, die Anzahl der Kopfe innerhalb der Transformer-Blocke

und die Grofle der Kopfe eine entscheidende Rolle.

Die Trainingsdauer ist ein wichtiger Faktor, da sie Auswirkungen auf die praktische Anwendbarkeit
und Effizienz des Modells hat. Ein Modell, das lange Trainingszeiten benétigt, ist moglicherweise
weniger geeignet fiir Anwendungsfélle, bei denen eine schnelle Anpassung oder Aktualisierung des
Modells erforderlich ist.

Abbildung 6.2 zeigt, wie sich die Trainingsdauer in Abhéngigkeit von der Anzahl der eingesetzten
Transformer-Blocke, der Anzahl der Heads innerhalb der Transformer-Blocke und der Grofle der
Heads verdndert. Es ist zu erkennen, dass die Trainingsdauer mit steigender Anzahl aller drei
Parameter wéchst. Dabei brauchte das schnellste Modell mit nur zwei Transformer-Blécken knapp
sieben Minuten Trainingszeit, wihrend das langsamste Modell mit zehn Transformer-Blocken fast

26 Minuten zum konvergieren benétigte.

6.3. Evaluation der Transformer-Architektur mit Differential Privacy

Nachdem die Optimierung der Transformer-Architektur im nicht-privaten Fall behandelt wurde
und die Ergebnisse evaluiert wurden, soll nun die Anwendung von Differential Privacy auf das
optimierte Modell untersucht werden. In diesem Kapitel werden die Ergebnisse der Vorbereitung
fir die Implementierung von Differential Privacy sowie die Auswirkungen von Differential Privacy

auf die Modellperformance im Vergleich zum nicht-privaten Fall présentiert.

Dieses Kapitel umfasst zwei Unterkapitel, die verschiedene Aspekte der Evaluation behandeln. Im
ersten Unterkapitel werden die Ergebnisse der Vorbereitungen fiir die Anwendung von Differential

Privacy vorgestellt. Dazu gehort die Identifizierung einer geeigneten Anzahl von Epochen, welche
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Abbildung 6.2.: Durchschnittliche Trainingsdauer in Abhéingigkeit von der Anzahl der eingesetzten
Transformer-Blocke, der Anzahl der eingesetzten Heads innerhalb der Transformer-
Blocke und der Grofle der Heads.

die Leistung des urspriinglichen Modells moglichst nicht beeintrachtigt, um unter anderem einen

fairen Vergleich mit dem nicht-privaten Fall zu erméglichen.

Im zweiten Unterkapitel werden die Ergebnisse der Modellperformance nach der Anwendung von
Differential Privacy auf das optimierte Modell dargelegt. Hierbei werden die Auswirkungen von
Differential Privacy auf die Genauigkeit und den F1-Score analysiert und mit den Ergebnissen
des nicht-privaten Falls verglichen. Diese Analyse ermdglicht es, ein umfassendes Verstdndnis der
Auswirkungen von Differential Privacy auf die Modellperformance zu gewinnen und herauszufinden,

inwieweit Differential Privacy das Modell beeinflusst.

6.3.1. Modellperformance ohne Early-Stopping

In diesem Unterkapitel der Ergebnisse wird die Modellperformance ohne Early-Stopping im Kontext
der Anwendung von Differential Privacy untersucht. Da Early-Stopping fiir die Implementierung
von Differential Privacy deaktiviert werden musste, um eine konstante Anzahl von Epochen fiir alle
Subjekte im LOSO-Training zu gewdhrleisten, ist es wichtig, die Auswirkungen dieser Anderung

auf die Modellperformance zu analysieren.

Um die verschiedenen Aspekte der Modellperformance ohne Early-Stopping zu beleuchten, werden
in diesem Kapitel drei Abbildungen hierzu présentiert. Abbildung 6.3 zeigt die Genauigkeit und
den F1-Score in Prozent in Abhéngigkeit von der Anzahl der festgelegten Epochen. Aus dieser

Darstellung geht hervor, dass die beste Performance bei einer Epochenzahl von 110 erreicht wird.
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Abbildung 6.3.: Durchschnittliche Performance des Modells in Anhéngigkeit von einer festgelegten
Anzahl von Epochen ohne Early-Stopping.

In Abbildungen 6.4a und 6.4b wird das Modell mit und ohne Early-Stopping hinsichtlich Trainings-
dauer und Performance verglichen, wobei die Anzahl der Transformer-Blocke und die Anzahl der
Heads in den Blocken konstant gehalten wurden. Es zeigt sich, dass die durchschnittliche Trainings-
dauer mit Early-Stopping bei 18 Minuten und 47 Sekunden lag, wihrend sie ohne Early-Stopping
bei 22 Minuten und 28 Sekunden lag — ein Unterschied von etwa 20 Prozent!
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Abbildung 6.4.: Vergleich zwischen der Modellergebnisse mit und ohne Early-Stopping beziiglich
(a) der benétigten Trainingsdauer, (b) der durchschnittlichen Genauigkeit und zu-
gehorigem F1-Score.

In Hinblick auf die Performance wurde deutlich, dass das Modell mit Early-Stopping eine durch-
schnittliche Genauigkeit von 88,87 Prozent und einen durchschnittlichen F1-Score von 87,59 Prozent
erreichte. Im Gegensatz dazu erzielte das Modell ohne Early-Stopping eine héhere durchschnittliche
Genauigkeit von 90,35 Prozent sowie einen durchschnittlichen F1-Score von 90,25 Prozent.
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Die Ergebnisse verdeutlichen, dass die Deaktivierung von Early-Stopping fiir die Anwendung von
Differential Privacy zwar zu einer langeren Trainingsdauer fiithrt, aber gleichzeitig eine Verbesserung

der Modellperformance erzielt werden kann.

6.3.2. Modellperformance unter Anwendung von Differential Privacy

Im Folgenden werden die Auswirkungen der Anwendung von Differential Privacy auf die Genau-
igkeit und den F1-Score analysiert und mit den Ergebnissen des nicht-privaten Falls verglichen.
Dabei wird das Modell fiir drei verschiedene Epsilons (0,1, 1 und 10) sowie fiir den Fall ohne Dif-
ferential Privacy (¢ = oo) betrachtet. Die Veranschaulichung dieser Vergleiche wird in Abbildung

6.5 dargestellt, die die Performance der verschiedenen Epsilons gegeniiberstellt.
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Abbildung 6.5.: Durchschnittliche Performance der Modelle mit Differential Privacy im Vergleich
zum Modell ohne Differential Privacy (¢ = o0)

Das Modell mit einem niedrigen Privatisierungsgrad € = 10 erreichte dabei unter den Modellen mit
Differential Privacy die hochste durchschnittliche Genauigkeit von 76,57 Prozent (o = 5,53%) mit
einem durchschnittlichen F1-Score von 74,8 Prozent (o = 5,37%). Der Rauschmultiplikator zum
Erreichen dieses Epsilons betrug fiir den angewendeten Datensatz 1,2638. Obwohl das Modell mit
einem Epsilon von 0,1 den hier besten Grad der Privatisierung und dem héchsten Rauschmulti-
plikator von 68.6131 aufwies, {ibertraf die durchschnittliche Performance die des weniger privaten
Modells mit einem Epsilon von 1, mit einem errechneten Rauschmultiplikator von 8.1984. Dieses
erreicht lediglich eine durchschnittliche Genauigkeit von 66,22 Prozent (o = 5,41%) und einem
durchschnittlichen F1-Score von 49,27 Prozent (o = 24,3%). Das Modell € = 0,1 hingegen erreich-
te eine durchschnittliche Genauigkeit von 73,16 Prozent (o = 7,88%) und einen durchschnittlichen
F1-Score von 68,77 Prozent (o = 5,22%).

Die zwei besten Ergebnisse aus den Durchldufen mit Differential Privacy haben zum einen ein

Modell mit € = 10 mit einer Genauigkeit von 87,4 Prozent und einem F1-Score von 69,13 Prozent

Borislav Degenkolb
3726365

34



6. FEvaluation und Ergebnisse

und zum anderen ein Modell mit € = 0,1 mit einer Genauigkeit von 86,41 Prozent und einem
F1-Score von 66,67 Prozent erreicht.

Verglichen mit der Performance des Modells ohne Differential Privacy (¢ = co) waren alle Modelle
mit Differential Privacy um mindestens 15 Prozentpunkte schlechter. Zusétzlich ist anzumerken,

dass die Modelle mit Differential Privacy eine hohere Standardabweichung aufzeigten.

Wiéhrend der Experimente stellte sich heraus, dass nicht alle Modelle mit Differential Privacy
konvergierten. Abhéngig vom gewédhlten Epsilon und dem damit einhergehenden hinzugefiigten
Rauschen steigt der Anteil der sogenannten Nullmodelle. Nullmodelle sind Modelle, die im Laufe
des Trainings nicht in der Lage sind, eine sinnvolle Klassifizierung der Eingabedaten zu erlernen.
Infolgedessen geben sie fiir alle Datenpunkte die gleiche Klassifizierung ab und bieten daher keine

brauchbare Vorhersageleistung.

Tabelle 6.1.: Vergleich der Modelle unter Anwendung von Differential Privacy beziiglich des Anteils
der Nullmodelle und der besten Performance.

Beste Modellperformance
¢ | Anteil der Nullmodelle
acc f1
00 0% 92,13 % 92,18 %
10 33 % 87,40 % 81,84 %
1 50 % 79,04 % 71,25 %
0,1 5 % 86,41 % 76,80 %

Die Anteile der Nullmodelle und die beste Modellperformance iiber alle Durchlédufe hinweg in Ab-
hangigkeit von den verschiedenen Epsilons werden in Tabelle 6.1 prasentiert. Hier ist es interessant
den F1-Score in Precision und Recall aufzuteilen. In beiden Modellen mit ¢ < 1 wurde ein Recall
Wert von 95 bis 100 Prozent erreicht, wahrend sich die Precision bei ungefdhr 50 Prozent belauft.
Zusatzlich ist zu beachten, dass die Nullmodelle bei der Berechnung der Performance der Modelle
aus Abbiildung 6.5 nicht beriicksichtigt wurden, da sie keine sinnvollen Vorhersagen liefern. Die
Tabelle gibt dennoch Aufschluss dariiber, wie die Wahl des Epsilons die Konvergenz der Modelle

beeinflusst.
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7. Diskussion

In diesem Kapitel werden die Diskussion der in der Masterarbeit vorgestellten Ergebnisse und
Ansétze zur Stresserkennung mittels eines Time-Series-Classification-Transformers und der An-
wendung von Differential Privacy diskutiert. Die in den vorangegangenen Kapiteln présentierten
Ergebnisse zeigen vielversprechende Leistungen des TSCT-Modells und seiner Fahigkeit, Stress
mit einer hohen Genauigkeit zu erkennen. Die Anwendung von Differential Privacy erméglicht zu-
dem den Schutz der Privatsphére der Teilnehmer, ohne die Performance des Modells erheblich zu
beeintrachtigen. Im Folgenden werden die Hauptergebnisse der Arbeit kritisch betrachtet und mog-
liche Verbesserungen und Limitationen diskutiert. Dabei werden sowohl die Ergebnisse im Kontext
bestehender Studien betrachtet als auch Kritikpunkte wie die Generalisierbarkeit der Ergebnisse,

Interpretierbarkeit des Modells und praktische Anwendbarkeit des Ansatzes erortert.

Die Ergebnisse aus Kapitel 6.2 zeigen, dass eine Transformer-Architektur in Form eines TSCTs
zur Stresserkennung mit Hilfe des WESAD-Datensatzes vielversprechend ist. Durch Anpassung ei-
ner Keras-Implementierung konnte ein Modell entwickelt werden, das mit einer durchschnittlichen
Genauigkeit von 91,89 Prozent, einem durchschnittlichen F1-Score von 91,61 Prozent und einer klei-
nen Standardabweichung von unter einem Prozent zuverlédssig zu einem guten Ergebnis konvergiert.
Dabei ist bemerkenswert, dass das Modell teilweise die Ergebnisse von Arbeiten tibertrifft, welche
alle Modalitéten, also alle Eingangssignale von allen Sensoren im WESAD-Datensatz, nicht nur die
der Smartwatch, zur Klassifizierung berticksichtigen. Der Transformer schlagt alle Ergebnisse von
Schmidt et al. [12].

Mit einer maximalen Genauigkeit von 92,13 Prozent und einem F'1-Score von 92,18 Prozent erreichte
das vorgestellte Modell fast die Ergebnisse von Gil-Martin et al. [11], die eine Genauigkeit von 92,7
Prozent mit einem F1-Score von 92,55 Prozent erzielten. Diese Ergebnisse deuten darauf hin, dass
der TSCT-Ansatz effektiv ist.

Allerdings ist zu beachten, dass die Ergebnisse dieser Studie moglicherweise nicht vollstdndig gene-
ralisierbar sind, da die Probanden im WESAD-Datensatz nicht unbedingt repriasentativ sind. Von
den 15 Teilnehmern sind 13 Ménner. Das durchschnittliche Alter liegt zwischen 25 und 30 Jah-
ren. Fiir eine umfassendere Evaluierung und Generalisierbarkeit der Ergebnisse wére es sinnvoll,
zukiinftige Studien mit gréfleren und vielfdltigeren Datensétzen durchzufiihren, die verschiede-
ne Altersgruppen, Geschlechter und ethnische Hintergriinde reprisentieren. Dariiber hinaus kénn-
ten weitere Sensordaten, wie beispielsweise Elektrokardiogramm (EKG) Signale, zur Verbesserung
der Klassifikationsgenauigkeit verwendet werden, insbesondere wenn solche Daten in zukiinftigen

Smartwatch-Generationen verfiigbar sind.

Ein weiterer Kritikpunkt ist die Interpretierbarkeit von Transformer-Modellen. Obwohl sie in vielen
Bereichen, einschliellich der Zeitreihenklassifikation, beeindruckende Ergebnisse erzielen, sind sie
bekanntermaflen schwer zu interpretieren und zu erkldren. Diese mangelnde Transparenz kann im
medizinischen Kontext problematisch sein, da es fiir Fachleute, Patienten und Entscheidungstriger
wichtig ist, die Griinde fiir die Modellvorhersagen nachvollziehen zu kénnen. Um dieses Problem
zu losen, konnte zukiinftige Forschung darauf abzielen, Methoden zur Verbesserung der Interpre-

tierbarkeit von Transformer-Modellen zu entwickeln, indem beispielsweise Erklarungsansitze wie
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LIME (Local Interpretable Model-Agnostic Explanations) [88] oder SHAP (SHapley Additive ex-

Planations) [89] angewendet werden.

Auflerdem konzentriert sich vorliegende Arbeit hauptséchlich auf die Entwicklung und Evaluierung
des TSCT-Modells, ohne jedoch ausfiihrlich auf die praktische Umsetzung des Ansatzes in realen
Anwendungen einzugehen. Die tatsdchliche Anwendung des Modells in der Praxis, beispielsweise
durch Integration in Smartwatches oder mobile Apps zur Stressiiberwachung und -bewéltigung, ist

von entscheidender Bedeutung, um den Nutzen des Ansatzes vollstdndig zu erfassen.

Weiterfithrend wurde in Kapitel 6.3 untersucht, wie sich Differential Privacy auf die Leistung des
TSCT auswirkt. Es hat sich gezeigt, dass Differential Privacy erfolgreich angewendet werden kann,
sich allerdings Leistungseinbuflen, vor allem im F1-Score, niederschlagen. Bei den am besten trai-
nierten Modellen mit Differential Privacy waren zwar keine groflen Einbriiche in der Genauigkeit zu
vermerken — lediglich ungefdhr vier Prozent — allerdings sackt hierbei der F1-Score, hauptsichlich
durch einen niedrigen Precision-Wert (Prézision), um ungeféhr 25 Prozentpunkte ein. Durchschnitt-
lich tiber alle trainierten Modelle mit Differential Privacy hinweg sind Einbuflen in beiden Metriken
von ungefahr 20 Prozent zu sehen (vgl. Kapitel 6.3.2). Im medizinischen Kontext ist ein hohe Sen-
sitivitat, ausgedriickt durch den Recall-Wert, oft wichtiger als ein hohe Prazision, weil die Kosten
fiir falsch-negative Ergebnisse (wenn eine Krankheit nicht erkannt wird, obwohl sie vorhanden ist)
in der Regel hoher sind als die Kosten fiir falsch-positive Ergebnisse (wenn eine Krankheit falsch-
licherweise diagnostiziert wird, obwohl sie nicht vorhanden ist) [90]. Falsch-negative Ergebnisse
kénnen zu einer verspiteten oder fehlenden Behandlung fithren, was schwerwiegende Folgen fiir
den Patienten haben kann. Ein hoher Recall-Wert stellt sicher, dass die meisten tatsédchlichen Falle

einer Krankheit erkannt werden, auch wenn dabei einige falsch-positive Ergebnisse entstehen.

Es ist anzumerken, dass die Ergebnisse, insbesondere bei einem Epsilon von 0,1, nicht unbedingt
repréasentativ sind, da, wie in Kapitel 4.8 beschrieben, zwar 30 Durchléufe fiir jedes der drei Epsilons
durchgefithrt wurden, allerdings 75 Prozent der trainierten Modelle Nullmodelle waren (vgl. Tabelle
6.1) und dadurch nicht in die durchschnittliche Gesamtperformance, zu sehen in Abbildung 6.5,

eingeflossen sind.

Trotz dieser Einschrankungen ist es interessant, dass das Modell mit einem Epsilon von 0,1 bessere
Ergebnisse liefert als das Modell mit einem niedrigeren Rauschmultiplikator und einem Epsilon
von 1. Eigentlich kann ndmlich erwartet werden, dass ein Modell mit einem Epsilon von 1 besser
abschneidet. Dies wirft auch Fragen beziiglich der generellen Vorhersehbarkeit der Modelle auf.
Die Tatsache, dass dies nicht der Fall ist, macht es schwieriger, die Performance von privaten
Modellen abzuschétzen und den Zusammenhang zur Epsilon-Metrik zu erkennen. Dennoch zeigt
dies, dass eine hohere Anforderung an den Datenschutz nicht zwangsldufig zu einer schlechteren
Leistung fiithrt, was bedeutet, dass hier ein Modell, welches mehr Differential-Privacy-Kriterien
erfiillt, genutzt werden kann, ohne gréflere Einbriiche in der Performance zu erwarten. Es ist jedoch
wichtig, weitere Untersuchungen durchzufithren, um die Abweichungen zwischen den verschiedenen

Epsilon-Werten besser zu verstehen und die Vorhersagbarkeit der Ergebnisse zu verbessern.

Zusammenfassend zeigen die Ergebnisse dieser Arbeit, dass die Transformer-Architektur, insbeson-
dere der TSCT, fahig ist, Stress mit hoher Genauigkeit im WESAD-Datensatz zu erkennen. Die

Anwendung von Differential Privacy erlaubte zudem den Schutz der Privatsphére der Teilnehmer,
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wobei jedoch die Performance von privaten Modellen und der Zusammenhang zur Epsilon-Metrik
schwierig abzuschéitzen sind. Insgesamt liefert die Arbeit einen wichtigen Beitrag zur Stresserken-
nung unter Verwendung von TSCT und Differential Privacy. Trotz der genannten Limitationen und
Kritikpunkte demonstriert diese Arbeit das Potenzial dieser Methoden und legt den Grundstein

fiir weitere Untersuchungen in diesem Bereich.
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8. Fazit und Ausblick

In diesem letzten Kapitel der Arbeit werden im Fazit zundchst die zentralen Ergebnisse und Er-
kenntnisse der Arbeit zusammengefasst. AnschlieBend bietet der Ausblick einen Uberblick iiber
mogliche Weiterentwicklungen und zukiinftige Forschungsrichtungen in Bezug auf die Stresserken-
nung mit Hilfe von Smartwatch-Daten. Dabei werden die bisherigen Ergebnisse aufgegriffen und

Empfehlungen fiir Ansétze zur Verbesserung der gewéhlten Methoden gegeben.

8.1. Fazit

In diesem abschlieenden Kapitel werden die zentralen Ergebnisse der Masterarbeit zusammenge-

fasst und die Forschungsfragen aus Kapitel 1.2 beantwortet.

Zunichst hat diese Arbeit gezeigt, dass eine Time-Series-Classification-Transformer-Architektur
fir die Stresserkennung mit Smartwatch-Daten aus dem WESAD-Datensatz [12] gut geeignet ist.
Das entwickelte Modell erreichte eine durchschnittliche Genauigkeit von 91,89 Prozent — mit einem
Maximum von 92,13 Prozent — und wies dabei eine kleine Standardabweichung von unter einem
Prozent auf, was auf eine zuverlassige und konsistente Leistung hindeutet. Schon der erste Prototyp
basierend auf der urspriinglichen Konfiguration der Architektur und Hyperparameter aus dem
Implementierungsbeispiel von Keras [75] wies fiir vorliegendes Problem eine Genauigkeit von iiber
87 Prozent auf. Mit Hilfe weiterer Anpassungen der Architektur und Hyperparameter-Optimierung

konnte das Modell um weitere fiinf Prozentpunkte verbessert werden.

Weiterhin wurde das TSCT-Modell mit den Ergebnissen von Gil-Martin et al. [11] verglichen, deren
Signalvorverarbeitung als Grundlage fiir vorliegende Arbeit diente. Die erzielten Ergebnisse des
TSCT-Modells lagen nahezu auf dem Niveau der CNN-Architektur von Gil-Martin et al. Dies deutet
darauf hin, dass der TSCT-Ansatz effektiv ist und mit weiteren Optimierungen méglicherweise noch

bessere Ergebnisse erzielt werden konnen.

Schlussendlich wurde in dieser Arbeit untersucht, welche Auswirkungen Differential Privacy auf
die Leistung des TSCT-Modells hat. Die Ergebnisse zeigen, dass Differential Privacy erfolgreich
angewendet werden kann, ohne die Modellleistung drastisch zu beeintrdchtigen. Bei den besten
trainierten Modellen mit Differential Privacy und einem Epsilon von 0,1, was fiir einen ausreichen-
den Schutz gegen datenschutzgefihrdende Angriffe auf Datensétze spricht [30], war lediglich eine
geringe Abnahme der Genauigkeit um etwa vier Prozent, allerdings grofle Einbuflen im F1-Score

von ungefahr 25 Prozent, festzustellen.

Zusammenfassend hat diese Masterarbeit wichtige Erkenntnisse zur Anwendung von Transformer-
Architekturen, insbesondere der Time-Series-Classification-Transformer, in der Stresserkennung
mittels Smartwatch-Daten gewonnen. Dariiber hinaus wurden die Auswirkungen von Differenti-
al Privacy auf die Modellleistung untersucht, wobei gezeigt wurde, dass Transformer auch bei
datenschutzkritischen Anwendungen eingesetzt werden kénnen. Insgesamt erdffnen die Ergebnis-
se dieser Arbeit neue Perspektiven fiir zukiinftige Forschung und Anwendungen im Bereich der

Stresserkennung und des Datenschutzes.
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8.2. Ausblick

Im finalen Unterkapitel dieser Arbeit wird ein Ausblick auf moégliche Weiterentwicklungen und
zukiinftige Forschungsrichtungen im Bereich der Stresserkennung mit Smartwatch-Daten gegeben.
Dabei wird auf die Ergebnisse der vorliegenden Arbeit Bezug genommen und Empfehlungen fiir

Ansétze zur Verbesserung der gewédhlten Methoden gegeben.

Ein wesentlicher Aspekt fiir zukiinftige Forschungen ist die Erweiterung der verwendeten Sensorda-
ten. In dieser Arbeit wurden ausschliefllich Daten von der medizinischen Smartwatch E4 verwendet.
Obwohl dieses Gerit fiir den Zeitpunkt der Studie von Schmidt et al. [12] bereits viele Sensoren ent-
hielt, verfiigen neuere Modelle, wie beispielsweise die Apple Smartwatch, iber zusétzliche Sensoren
wie einen EKG-Sensor. Die Integration von EKG-Daten in das Training von Maschinenlernmodel-
len kann, wie die Ergebnisse von Gil-Martin et al. [11] zeigen, zu einer deutlichen Verbesserung der

Performance fihren.

Ein weiterer wichtiger Faktor fiir die Verbesserung der Modellperformance ist die Grofle des Da-
tensatzes. Die Vorteile von Transformer-Architekturen gegeniiber herkémmlichen RNN-Netzen, wie
LSTM-Netzen, werden mit zunehmender Gréflie des Datensatzes immer deutlicher. Da der WESAD-
Datensatz lediglich 15 Teilnehmer umfasst, ist es wahrscheinlich, dass eine Erweiterung des Daten-
satzes zu einer besseren Performance fithrt. Eine solche Erweiterung kann durch zusétzliche reale
Experimente oder die Synthese von Daten mit Hilfe von Generative Adversarial Networks (GANS)

erreicht werden.

In Bezug auf moégliche Verbesserungen des Modells kénnten weitere Experimente mit der
Hyperparameter-Optimierung durchgefithrt oder zusédtzliche Schichten wie CNN- oder LSTM-
Schichten hinzugefiigt werden. Es ist auch interessant zu untersuchen, ob die Signalverarbeitung von
Gil-Martin et al., die fiir die Nutzung einer CNN-Architektur vorteilhaft war, fiir einen Transformer
tatsdchlich notwendig ist oder ob eine Rohform des Datensatzes sogar zu besseren Ergebnissen

fihren kann.

Bei der Anwendung von Differential Privacy auf den TSCT kdénnten zusétzliche Experimente durch-
gefihrt werden, um die Hyperparameter fiir das spezifische Epsilon noch einmal anzupassen und
die Modellperformance zu steigern. Moglicherweise konnen auf diese Weise noch bessere Ergebnisse

erzielt werden.

Insgesamt zeigt die vorliegende Masterarbeit, dass es noch viel Raum fiir Verbesserungen und Wei-
terentwicklungen im Bereich der Stresserkennung mittels Smartwatch-Daten gibt. Durch die Inte-
gration von neuen Sensordaten, die Erweiterung der Datenbasis und die kontinuierliche Optimierung
von Modellen und Techniken kann zukinftige Forschung dazu beitragen, die Klassifikationsleistung

und Generalisierbarkeit der Ergebnisse kontinuierlich zu steigern.
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