5. Crash- und Medien-Recovery

m Crash-Recovery

— Restart-Prozedur

— Redo-Recovery

— Einsatz von Compensation Log Record / Redo ALL (Aries)-Verfahren
— Beispiel

®m Medien-Recovery (Behandlung von Geritefehlern)

— Alternativen
— Inkrementelles Dumping
— Erstellung transaktionskonsistenter Archivkopien

— Single Page Recovery
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Crash-Recovery

W jiingster transaktionskonsistenter DB-Zustand aus
permanenter DB und (temporarer) Log-Datei herzustellen

m [dempotenz der Recovery: Fehler wahrend Recovery
miussen behandelbar sein

m be1 Update-in-Place (NonATOMIC):

— Zustand der permanenten DB nach Crash unvorhersehbar (nicht aktionskonsistent)

— ein Block der permanenten DB ist entweder
- aktuell oder
- veraltet (NOFORCE) = REDO oder
- ,,schmutzig® (STEAL) = UNDO
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Crash-Recovery
(NonAtomic, Steal, NoForce, Fuzzy Checkpoint)

m [Log-Datei wird 3-mal gelesen:
1. Analyse-Lauf (vom letzten Checkpoint bis zum Log-Ende):

- Bestimmung von Gewinner- und Verlierer-Transaktionen sowie der Seiten, die von ihnen
gedndert wurden

2. REDO-Lauf: Vorwirtslesen des Logs (Startpunkt MinDirtyPageLSN)

—  Wiederholung der Anderungen von Gewinner-Transaktionen (selektives Redo) bzw. von allen
Transaktionen (vollstandiges Redo), sofern erforderlich (LSN-Vergleich)

— Dbetroffene Seiten sind einzulesen

3. UNDO-Lauf: Ricksetzen der Verlierer-Transaktionen

— Riickwirtslesen des Logs bis zum BOT-Satz der éltesten Verlierer-Transaktion

Checkpoint
Log (O 'J >
Analyse
y o
REDO von Gewinner-Transaktionen
UNDO von Verlierer-Transaktionen
b el
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Redo-Recovery

m physiologisches und physisches Logging: Notwendigkeit einer Redo-Aktion fiir
Log-Satz L wird iiber PageLLSN der betroffenen Seite B angezeigt

if (B nicht gepuffert) then (lies B in den Hauptspeicher ein);
if LSN (L) > PageLSN (B) then do;
REDO (Anderung aus L);
PageLSN (B) := LSN (L);
end,

m wiederholte Anwendung des Log-Satzes (z.B. nach mehrfachen Fehlern) erhilt
Korrektheit (Idempotenz der Recovery)

Seite B -

10

T13
Tl ﬂ Tl Commit T2

Log o ® o—CO \A
LSN 10 20 30 40
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Log-Inhalt

LSN Log-Satz

10 | BOT(T1)

20 | BOT(T3)

30 | TI,A—>A

40 | BOT(T2)

50 | T3,D->D¢

DB-Inhalt

<
Page-
/ . g
A->A B->B' \ Seite LSN

I | | {
T1 ] I T \

/ A 5

c->C D'->D { -

12} | | I ! B | 90

] DD > c | 70

31 — ) D | 8
N\
c B {
Schreibvorgange , , S
in DB T f 4

Systemfehler
Analyselauf:
Verlierer: T1
Gewinner: T2,T3

relevante Seiten: A,B,C,D

Redo-Lauf: Redo (T3, D, 50), PageLSN (D) :=50

Undo-Lauf:

© Prof. Dr. E. Rahm 5-5

60 | Commit (T3)

70 | T2,C->C*

80 | T2,D*->D*

90 | TI,B->B¢

100 | Commit (T2)

IDBS 2

Probleme bei LSN-Verwendung (fur Undo)
m UNDO fiir Verlierer, wenn PageLSN >= LSN (Undo-Log-Satz) ???

m Problem 1: Transaktionsriicksetzungen
-

Tl: T2:
Rollback T2 Commit

ﬂTl
Log © ® ®

O
A\
LSN 20 30 40 50

Redo-Lauf: /}}nderung von T2 wird wiederholt (Page-LSN := 40)
Undo-Lauf: Anderung 20 von T1 wird zuriickgesetzt (da 20 < 40) -> Fehler

®m Problem 2: Satzsperren
B —

TI:

T1 'ﬂ‘ T2 T1 Commit
Log ® © ® ®
LSN 10 20 30 40

REDO von Anderung 30 (Page-LSN := 30)
UNDO von Anderung 20, obwohl nicht in der Seite vorhanden
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Losung der Probleme

m Protokollieren der Undo-Operationen durch Compensation Log Records (CLR)

m vollstindiges Redo oder "Repeating History", d.h. im Redo-Lauf werden alle
Anderungen (auch von Verlierer-Transaktionen) wiederholt

Checkpoint
) i
\_/

Log !/'I >
Analyse !
>

REDO ALL

-

UNDO von Verlierer-Transaktionen, die von Crash unterbrochen wurden

(nicht fir bereits im Normalbetrieb zurlickgesetzte Transaktionen)

m Umsetzung durch ARIES-Protokoll (Algorithm for Recovery and Isolation
Exploiting Semantics)
— entwickelt von Mohan et al. (IBM Research)
— realisiert in mehreren kommerziellen DBS
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Compensation Log Records (CLR)

m Compensation Log Record (CLR) = Log-Satz einer Undo-Operation
m CLR wird geschrieben

— fiir jede Seitenédnderung beim Rollback im Normalbetrieb
— fiir jede Undo-Operation wihrend der Crash-Recovery

m Beispiel
B a’=CLR zu Log-Satz a
. . ,» T1:Roll- T2:
i O O O ® ®
LSN 20 30 40 50

— vollstéandiges Redo: Redo (T1, B, 20), PageLSN (B) :=20
Redo (T1, B, 30), PageL.SN (B) :=30
Redo (T2, B, 50), PageLSN (B) := 50

m CLR-Einsatz bei ,,Repeating History* (ARIES)

— Redo-Lauf : Wiederholung von Rollback-Operationen durch Anwendung der CLR-Sétze

— Undo-Lauf: nur fiir Transaktionen, die bei Rechnerausfall aktiv waren (ohne LSN-Vergleich!)

— Undo-Operationen wiederum zu protokollieren (CLRs)

— PageLSN erhélt LSN des CLR-Satzes —
—
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BEiSpieI Log-Inhalt

DB-Inhalt LSN Log-Satz
) Page-
A->A Rollback Seite LSN 20 BOT (T3)
11k i (A =>A)
A 5 30 T1,A->A°
B -> B D ->D"
T2} i | B* | 60 40 T4, D -> D¢
T3t C->C A > Al . C 10 50 Commit (T4)
' ! ! ' D* | 40 60 | T2,B->B
Tl DTD: 70 T3,C -> C*
80 | TI,A*—A(CLR)
Schreibvorgange o & 20 Rollback (Tl)
in DB | | 100 T3, A > A“
Analvselauf Systemfehler 110 Commit (T3)
nalyselauf: - ”
- Verlierer-Transaktionen: T1, T2; davon T2 noch aktiv zum Crash-Zeitpunkt 120 T2,D°->D
- Gewinner: T3, T4
- relevante Seiten: A, D, B, C
Vollstindiges Redo:
Redo ( T1,A,30) PageLSN (A) := 30
Redo ( PageLSN(
Redo ( PageLSN( =
Redo ( PageLSN( :=
Undo-Lauf: nur T2 betroffen
Bs 2|
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Recovery fur Externspeicher (Magnetplatten)
m Spiegelplatten

— schnellste und einfachste Losung
— hohe Speicherkosten
— Doppelfehler nicht auszuschlielen

m Disk-Arrays (RAID-5)
— geringere Speicherkosten als Spiegelplatten, jedoch auch geringere Fehlertoleranz
— langsamerer Zugriff fiir einzelne Blocke, dafiir Unterstiitzung von E/A-Parallelitét
m Alternative: Archivkopie + Archiv-Log

— Archivkopie + Archiv-Log sind ldngerfristig verfiigbar zu halten
— Fiihren von Generationen der Archivkopie
— Duplex-Logging fiir Archiv-Log

Archiv- Archiv- Temporarer
— kopie g Log ’ Log

DB

m Archiv-Log offline aus (temporéarer) Log-Datei ableitbar

m Erstellung von Archivkopien und Archiv-Log erfolgt segmentorientiert — ==

© Prof. Dr. E. Rahm 5.10 IDBS 2




Erstellung der Archivkopie (Dump)

m Unterbrechung des Anderungsbetriebs zur Erstellung einer DB-Kopie i.a. nicht
tolerierbar

m Alternativen:

— Online-Erstellung einer vollstindigen Archivkopie (parallel zum Anderungsbetrieb)
— Incremental Dumping

- Ableiten neuer Generationen aus ’Urkopie’

- nur Anderungen seit der letzten Archivkopie werden protokolliert

- Offline-Erstellung einer aktuelleren Kopie

m unterschiedliche Konsistenzgrade:
— Fuzzy Dump

- Kopieren der DB im laufenden Betrieb, kurze Lesesperren
- (nur ,,saubere Seiten im Dump, keine Undo-Notwendigkeit, sondern nur REDO)
- bei Plattenfehler Archiv-Log ab Beginn der Dump-Erstellung anzuwenden
— aktionskonsistente Archivkopie (Voraussetzung bei logischem Operations-Logging)
— transaktionskonsistente Archivkopie (Voraussetzung bei logischem Transaktions-Logging)
- Black-/White-Verfahren

- Copy-on-Update-Verfahren "
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Inkrementelles Dumping
® nur seit der letzten Archivkopie-Erstellung gednderte DB-Seiten werden
archiviert
inkrementelle inkrementelle
Archivkopie 1 Archivkopie n
alte .
vollstindige i i jiingere i Archiv-Log
Archivkopie vollstandige (+ temp. Log)
l *e l Archivkopie J
> » aktuelle
] z
m Erkennung geanderter Seiten
— Archivierungs-Bit pro Seite -> alle Seiten fiir Dump-Erstellung zu lesen
— sehr hoher E/A-Aufwand
m besser: Verwendung separater Datenstrukturen (Bitlisten)
— Anderungsbit zeigt Notwendigkeit, Seite in den niichsten Dump zu schreiben
— Setzen des Anderungsbits falls
(PageLSN der ungednderten Seite) < (LSN zu Beginn des letzten Dumps)
T
IDBS 2 I
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Black-/White-Verfahren

®m Erzeugung transaktionskonsistenter Archivkopien
m Paint-Bit pro Seite:

— weil}: Seite wurde noch nicht tiberpriift
— schwarz: Seite wurde bereits verarbeitet

m Modified-Bit pro Seite zeigt an, ob eine Anderung seit Erstellung der letzten
Archivkopie erfolgte (inkrementelles Dumping)

m spezieller Schreibprozess zur Erstellung der Archivkopie
— farbt alle weiBlen Seiten schwarz und schreibt geénderte Seiten in Archivkopie:

WHILE there are white pages DO;
lock any white page; // short read lock

IF page is modified THEN DO; write page to archive copy:

clear modified bit;
END;
change page color;
release page lock;
END;

m Transaktionen, die sowohl weille als auch schwarze Objekte gedndert haben
(’graue Transaktionen’), werden zurlickgesetzt (*Farbtest’ am Transaktionsende)

S
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Black-/White-Verfahren: Beispiel

P1 P2 P3 P4 P5 P6 P7
Dump- | | | | I -
Prozelz [ [ [ [ [ write [ [ |
P5 P6
T1 l l ! Transaktion
P2 P1
| | l Transaktion
T2 | 1
P2 P7
Transaktion
T3 | | |

I
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Black-White-Verfahren: Copy on Update

m Riicksetzung von Transaktionen zu umgehen

m Beste Losung: Copy on Update (“save some”)
— es werden nur schwarze Transaktionen zugelassen, d.h. Dump beinhaltet keine Anderung
seit Dump-Beginn
— wihrend Dump-Prozess wird bei Anderung eines weiBen Objektes Kopie mit Before-
Image der Seite angelegt
— Dump-Prozess greift auf Before-Images zu
— Archivkopie entspricht DB-Schnappschuss bei Dump-Beginn

m Merkmale

— transaktionskonsistenter Dump

— keine Riicksetzungen / Blockierungen von Transaktionen

— geringer Speicheraufwand flir Before-Images

— Ahnlichkeit zu Mehrversionen-Synchronisation mit Dump als langer Lese-Transaktion

[
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Single Page Recovery*
m haufiger Spezialfall der Medien-Recovery

— nur eine Seite bzw. einzelne Seiten fehlerhaft
— komplette Medien-Recovery dauert zu lange
— dedizierte Unterstiitzung wiinschenswert

m neue Fehlerkategorie?

e N - N
Processor Processor
\ J
4 N\
Memory

0.

Storage Storage
Seitenfehler Medienfehler Rechnerfehler (Crash) Systemfehler/Komplettausfall
*G. Graefe, H.A. Kuno: Definition, Detection, and Recovery of Single-Page Failures, a Fourth Class of Database Failures. PVLDB 5(7): (2012) e -
IDBS 2 I
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Single Page Recovery (2)

®m Beschleunigung durch

— Riickwirts-Verkettung von Log-Sétzen pro Seite

— Einsatz eines sog. Page Recovery Indexes mit Verweis auf letzte Seitenkopie (in
vollstindiger oder inkrementeller Archivkopie) sowie den letzten Log-Eintrag der Seite
auf Log-Datei

m Seiten-Recovery Data page

BUffe.r * in the buffer pool
descriptor

— Einspielen der letzten Seitenkopie
— Durchgang aller Log-Sétze von letzten
bis zu erstem seit der Kopieerstellung :
Last log record

— Anwendung der Redo-Sitze in i
umgekehrter Reihenfolge

=
——

-+ Prior log record

= !
Index entry:
Log record l
Backup page -
Prior log record
\ Backup data page

on storage
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Zusammenfassung
m Crash-Recovery

— Analyse-, Redo-, Undo-Lauf auf temporarer Log-Datei
— Redo iiber Vergleich PageLSN mit LSN der Log-Sitze
— Notwendigkeit von Compensation Log Records

— vollstdndiges Redo (ARIES) unterstiitzt Satzsperren

— Idempotenz: Crashs wéahrend Recovery konnen behandelt werden

m Erstellung von Archivkopien der DB (Dumping)

— inkrementelle vs. vollstandige Dumps
— "Fuzzy Dumps" vs. aktions/transaktionskonsistente Dumps

— transaktionskonsistente Archivkopie durch "Copy on Update"

m schnelle Rekonstruktion einzelner Seiten winschenswert
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